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1. Inledning

Den minskliga kommunikation eller publicering som sker 1 I'T-verksamheten skiljer sig inte
frin den kommunikation mellan manniskor som sker 1 andra sammanhang. Etiska normer och
regler som ir accepterade 1 samhillet 1 ovrigt ska gilla. Luled tekniska universitet har
dessutom fastlagt nedanstaende regler for IT 1 sin verksamhet.

1.1 Overgripande

Anvindningen av [T-resurser vid Luled tekniska universitet ska huvudsakligen vara relaterad
till universitetets verksamhet. Privat anvindning 4r 1 viss man tilliten om den inte driver
kostnader for support eller stor annan verksambhet.

1.2 Universitetets IT-resurser

Universitetets [ T-resurser dgs av lirositet och dr avsedda att anvindas 1 och for larositets
uppdrag att tillhandahilla utbildning, forskning och dartill knuten administration samt for
samverkan med det omgivande samhillet.

Med IT-resurser menas programvara/licenser, datorer, datornit, 6vrig I T-infrastruktur och all
annan kringutrustning som nyttjas 1 samband med hantering av information 1 digital form.

[T-resurserna fir endast nyttjas av behorig anviandare. Anvindning av IT-resurserna fir ¢j
strida mot gillande lagstiftning och myndighetskrav, SUNET: regler eller Luled tekniska
universitets riktlinjer och regler.

Vid nyttjande av Luled tekniska universitets I'T-resurser skall Luled tekniska universitets namn,
anseende och goda rykte virnas. Anvindning fir ej heller ske 1 strid mot SUNETS regler
(Regler for anslutning och anvindning av SUNET).
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2. Anvandning av Luled tekniska universitets IT-resurser

Det ar inte tillitet att:

e Skaffa sig tillging till natverksresurser eller datorresurser utan godkinnande.
e Skada eller fOrstora den digitala information som ir avsedd att bevaras.

e Stora eller avbryta den avsedda anvindningen av Luled tekniska universitets IT-
resurser.

e Uppenbart slosa med tillgingliga resurser (t ex dstadkomma extra belastning pa
support, nit, hird- eller mjukvara).

e Anvinda tillgingliga resurser 1 kommersiellt syfte.

Lulea tekniska universitets I'T-resurser fir inte nyttjas for att pa otillborligt sitt sprida, forvara
eller formedla information:

e istrid mot gillande lagstiftning.

e som ir att betrakta som politisk, ideologisk eller religids propaganda.
e som 1 annat fall kan uppfattas som krinkande och stotande.

e iverksamhet som saknar anknytning till universitetet.

e som pd annat sitt stor Luled tekniska universitets verksamhet.

Enligt lag ir det forbjudet att utan tillstind titta pa, radera eller 4ndra andras information 1
datorer och pa datamedier.

3. Unik anvandaridentitet

Varje individ som skall beredas tillgang till IT-resurser inom Luled tekniska universitet skall
identifieras med en personlig anvindaridentitet som lagras 1 universitetets centrala
autentiseringssystem.

Undantag frin denna regel ir tillitna under forutsittning att:

e Resursen inte innehiller, eller tilliter forindringar av verksamhetskritisk information.
e Resursen inte ger tillgiang till konfidentiell information.
e Resursen inte hanterar personinformation enligt gillande lagar.

e Resursen inte ir integrerad med andra system dir autentisering sker mot Luled
tekniska universitet-identitet.

Tillfilliga eller permanenta undantag frin ovanstiende kan dven skriftligt beslutas 1 enskilda fall
av universitetets [T-chef om behoven kan anses tillrickliga.
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3.1 Behdrig anvandare — anvandaridentitet

Behorig anvindare ir den som tilldelats behdrighet att nyttja Luled tekniska universitets I'T-
resurser.

e Behorigheten ir personlig och fir inte 6verlatas eller pd annat sitt goras tillginglig for
annan person.

e Det ir inte tillitet att nyttja ndgon annans behorighet.

e Anvindaridentiteten fir ej medvetet doljas vid anvindning av resurserna om det inte
krivs av verksamheten.

e Det dligger respektive anvindare att fortlopande halla sig informerad om gillande
regler for anvindning av Luled tekniska universitets I'T-resurser.

Tilldelad behorighet upphor att gilla nir anstillning, studier eller annan anknytning till Luled
tekniska universitet upphor. Luled tekniska universitet har ritt att avsluta tilldelad behorighet
vid mer in sex manaders kontinuerlig inaktivitet om ej sirskild 6verenskommelse mellan
behorig anvindare och Luled tekniska universitet siger annat.

3.2 Losenord

Losenord ska alltid hanteras pa ett sakert sitt. Losenord ir till f6r anvindarens och
datorsystemens sikerhet och ir stringt konfidentiellt.

e Losenordet dr personligt och fir inte goras tillgdangligt for andra. Varje anvindare
ansvarar fOr att dennes 16senord forvaras odtkomligt.

Losenord som anvinds for identifiering av Luled tekniska universitets-identiteten far inte
dteranviandas 1 andra sammanhang eller mot andra system som inte anvander Luled tekniska
universitets-identiteten fOor autentisering.

4. Anvandning av programvaror

4.1 Anskaffning av programvarulicenser

Vid Luled tekniska universitet ska samtliga inkop ske enligt egna eller statliga ramavtal om
sidana avtal finns. Detta innebir att vid anskaftning av efterfrigad programvara skall befintliga
avtal och villkor kontrolleras. Mgjlighet till samordning ska undersokas av I'T-service eller IT-
samordnare sd att inkdpet kan nyttjas pa ett kostnadseffektivt sitt for Luled tekniska
universitet.
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4.2 Installation och anvandning av programvaror

e Programvaruinstallation fir inte utforas utan att giltig licens finns for respektive
installation. Kontakta IT-service for stod vid osikerhet.

e Det dligger varje enskild anvindare att 1 sitt eget nyttjande av universitets anskaffade
programvaror med tillhérande programvarulicenser efterleva licensavtalens villkor.

e Programvara och licenskoder ska hanteras pa ett sidant sitt att otillborlig spridning och

anvindning forhindras.

e Anstillda fir endast nyttja programvaror och programvarulicenser 1 privat dator eller

motsvarande, 1 det fall avtal med leverantoren tilliter detta.

e Anskaffning/nedladdning av gratisprogramvara pa en LTU-4gd dator, avsedd for
tjansterelaterad bruk, ar mojligt. Dock maste alltid leverantorens licensvillkor
efterlevas, vid tveksamheter kontakta I'T-service.

e Privatigda programvaror och programvarulicenser for privat bruk fir inte installeras 1

universitetets [ T-resurser.

Lis mer om programvaror och programvarulicenser 1 "Regler for anvindning och hantering

av programvaror samt programvarulicenser”.

5. Anvandning av Internet

Internet ar avsett att anvandas for Luled tekniska universitets verksamhet.

Vid anvindning ir det forbjudet:

e att besoka webbsidor med pornografiskt, rasistiskt eller annat innehall som kan vicka

anstot.

e att "ladda ner” program och filer som riskerar att paverka IT-sikerheten, vid osikerhet

kontakta IT-service.
e att sprida och/eller forfoga 6ver upphovsrittsligt skyddat material utan
rattighetsinnehavarens tillstand.

6. Anvandning E-post

Tilldelad E-postadress dr avsett att anvindas for Luled tekniska universitets verksamhet.

All E-postkommunikation som avser larositets verksamhet skall ske genom av lirositet

tilldelat E-postkonto 1 universitetets centrala E-postsystem med avsikt att det klart skall framga
for mottagaren att E-postmeddelandet hirror frin lirositet och avser lirositets verksamhet.
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Viss anvindning av lirositets E-postkonto, 1 begrinsad omfattning, for privata andamal ar
tilliten under forutsittning att Luled tekniska universitets verksamhetsregler respekteras.

Alla anvindare (som ska ha en @]tu.se adress) ska med automatik f3 leverans till universitetets
centrala E-postsystem. Rutinmissig eller automatisk vidarebefordring far endast ske till en
@ltu.se adress. Avsteg fran detta fir endast ske efter skriftligt beslut av IT-chef.

Vid anvindning ir det inte tillatet att:

e Anvinda Luled tekniska universitets e-post 1 kommersiellt syfte.

e Manuellt vidarebefordra sin E-post utan att det limnas en kopia 1 universitetets
centrala E-postsystem.

e Bifoga sekretessbelagd information.

e Anvinda universitetets E-post for politiska eller kommersiella syften samt andra syften
som strider mot universitetets verksamhet.

e Sprida och/eller forfoga 6ver upphovsrittsligt skyddat material utan
rattighetsinnehavarens tillstind.

Tilldelad behorighet upphor att gilla nir anstillning, studier eller annan anknytning till Lulea
tekniska universitet upphor. Lulea tekniska universitet har ritt att avsluta tilldelad behorighet
vid mer in sex manaders kontinuerlig inaktivitet om ej sirskild 6verenskommelse mellan
behorig anvindare och Luled tekniska universitet siger annat.

7. Kontroll och 6vervakning av Luled tekniska
universitets IT-resurser

Anvindare som vid nyttjande av Luled tekniska universitets [T-resurser uppticker fel eller
annat som kan vara av betydelse skall omgiende rapportera detta till IT-service. Asidosittande
av reglerna 1 detta dokument ska dven rapporteras till nirmaste chef.

IT- resurserna 6vervakas och hindelser loggas. Dessa loggar sparas och arkiveras 1 enlighet
med gillande regler om gallring och arkivering och kan vid behov kontrolleras av Luled

tekniska universitet bland annat 1 syfte att finna bevis for eventuell 6vertridelse av reglerna.

Utlimnande av information sker pd uppdrag av HR -enheten enligt gingse rutin.

Luled tekniska universitet 971 87 Luled
0920-49 10 00 www.ltu.se



Styrande dokument

Ansvarig enhet Datum Dnr
i VSS / IT-kontoret 2018-02-21 LTU-644-2018
LULEA Handliggare
TEKNISKA
UNIVERSITET
7.1 Pafdljder vid dvertradelse av anvandarregler

Vid 6vertridelse av dessa anviandarregler kan anvindaren riskera att bli helt eller delvis
avstingd frin Universitetets [ T-resurser.

e Medarbetare kan anmailas till personalansvarsnamnd.
e Studenter kan anmailas till disciplinnamnd.

Vid misstanke om brott enligt brottsbalken kommer polisanmilan att ske.
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