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1 Styrning av anvandarbehorighet

1.1 Unik anvandaridentitet

Varje individ som skall beredas tillgang till IT-resurser inom LTU skall identifieras med en
personlig anvéndaridentitet, nedan kallad LTU-identitet, som lagras i universitetets centrala
autentiseringssystem.

Undantag fran denna regel dr tilldtna under forutsdttning att:
* Resursen inte innehaller, eller tillater fordndringar av verksamhetskritisk information.
* Resursen inte ger tillgang till konfidentiell information.
* Resursen inte hanterar personinformation enligt Personuppgiftslagen, PUL.
* Resursen inte &r integrerad med andra system dér autentisering sker mot LTU-identitet.

* Det anvindarnamn som eventuellt anvénds vid inloggning inte dr detsamma som for
personens LTU-identitet.

Tillfalliga eller permanenta undantag fran ovanstdende kan dven beslutas i enskilda fall av
universitetets IT-chef om behoven kan anses tillrdckliga.

1.2 Styrning av rattigheter

Styrning av réttigheter for atkomst av IT-resurser skall goras i eller via universitetets centrala
katalogtjénst i de fall réittigheterna omfattar mer @n ett IT-system. For att rittighetsstyrning skall
kunna omfatta flera IT-system krévs att anvdndare identifieras med hjilp av sina LTU-identiteter.

Tillfalliga eller permanenta undantag fran ovanstdende kan dven beslutas i enskilda fall av
universitetets IT-chef om behoven kan anses tillrdckliga.

1.3 Styrning av lésenord

Losenord dr strangt konfidentiella och skall behandlas i enlighet med detta. Losenord fér inte
lamnas ut till obehoriga eller forvaras pa sadant sétt att obehoriga kan ta del av det.

Losenord som anvénds for identifiering av LTU-identiteten far inte ateranvédndas i andra
sammanhang eller mot andra system som inte anvinder LTU-identiteten for autentisering.

Losenordet ska dven uppfylla foljande krav:
* Ldsenordet skall vara minst 8 tecken langt.
* Ldsenordet skall innehalla minst en versal.
* Ldsenordet skall innehélla minst en gemen.
* Losenordet skall innehélla minst ett tecken som inte tillhor ovanstaende kategorier.

* Losenordet ska bytas minst var 24:e manad (tvingande funktion)
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1.4 Granskning av behorigheter

Varje IT-system skall ha en ansvarig granskare som regelbundet reviderar behdrigheter i systemet.
Denna revision ska ske minst en gang per ar.

Vid fordandrad "arbetsuppgift" samt vid till eller frantrdde av tjinst sé skall dversyn och uppdatering
av behorigheter ske omedelbart enligt faststéllda rutiner.

Beslut om avsteg fran sddan rutin skall dokumenteras med anledning och beslut fran ansvarig Chef.

Personer som (i dagsldget) saknar organisatorisk anknytning till LTU (fd. anstillda, konsulter,
externa leverantorers anstillda, gistlarare med flera) maste knytas till savél enhet/avdelning som till
en ansvarig Chef som har mandat att fatt beslut om dessa personers behorigheter.

2 Anvandarens ansvar

Anvindaren ér ansvarig for att upprétthdlla informationssdkerheten genom att folja beslutade rutiner
och anvdnda IT-miljon pa ett sddant sdtt att de tekniska sikerhetslosningarna inte asidosétts eller
kringgas.

2.1 Anvandning av lésenord

Anviandaren ansvarar for 16senordssekretessen. I detta ingér att:

* Alla losenord som anvédnds inom LTU:s IT-miljo ar utformade i enlighet med kraven under
avsnitt 1.3 .

* Obehoriga inte far tillgang till det personliga 16senordet. I detta ingar dven forvaring och
inmatning av losenordet sé att obehdriga inte kan ta del av det.

* Inte avsloja sina personliga 16senord vid LTU for andra, inklusive kollegor,
familjemedlemmar, 6verordnade chefer och personal vid IT-service.

* Inte dteranvinda samma l6senord vid inloggning i olika system vid LTU savida dessa inte &r
kopplade till den centrala autentiseringen och anvénder LTU-identiteter for autentisering.

* Inte anvdnda samma losenord som anvénds i system vid LTU som anvénds i tjédnster utanfor
LTU oavsett om dessa anvénds i tjansten, studierna eller privat.

* Sikerstilla att inloggning mot LTU:s system endast sker fran sddana enheter (datorer,
telefoner, pekplattor) eller pd sddant sitt att [osenordet inte kan avlyssnas, ldsas eller pa
annat sétt avslgjas for obehdriga.

2.2 Saker inloggningsrutin

Anvindaren skall vid inloggning med l6senord forsdkra sig om att ingen annan kan se vilket
16senord som matas in. Om anvidndaren ldmnar datorn utan tillsyn skall obehorig tillgang till datorn
forhindras pa nagot av foljande sitt:

* Tillgang till datorn forhindras genom att aktivera operativsystemets mjukvarulés (ofta kallat
kallad skdrmldsning) sé att 16senord maste anges for upplasning.
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* Anvindaren manuellt loggar ut ur datorn.

* Datorn fOrvaras inlast i kontor eller dokumentskép.

3 Styrning av behorigheter i natverk

Tillgang till ndtverksresurser inom LTU skall endast ges pé sadant sétt att enhetens dgare eller
anvindare kan identifieras pa ett tillfredsstéllande sdtt. Om detta inte kan ske far enheten inte
anslutas till natverksresurser inom LTU.

3.1 Identifiering av utrustning i natverk
Identifiering kan ske pd foljande sitt:
* Registrering av enhetens unika nitverksadress i dérfor avsett register.

* Inloggning direkt mot nitverket med personlig anvdndare ingdende i samarbetet kring
Eduroam (vilket inkluderar LTU-identiteten).

* Utrustningen har en identifierad dgare, nyttjar tradbundet nét, star fast placerad pa sddant
sdtt att obehdriga inte kan ansluta utrustning till samma nétverksuttag samt tilldelats en fast
nitverksadress inom nidgon av LTU:s [P-nidt med I[P-nummerserie (13.240.0.0/16).

Utrustning som inte kan identifieras pd nigot av ovanstiende sitt far inte anslutas till universitetets
nétverk.

3.2 Uppdelning i natverk
Universitetets natverk skall vara uppdelat pa ett sadant sétt att tillrdckligt skydd erhalls for att:

* Upprétthilla tillrdcklig informationssékerhet i enlighet med universitetets
informationssidkerhetspolicy.

*  Mojliggora skalbar indelning av resurser utifran deras behov av behdrighetsstyrning
och/eller dtkomstskydd.

3.3 Skydd av natverksutrustning
Centrala resurser i LTU:s nét ska ha tillrdckligt fysiskt atkomstskydd.
Dessa resurser ska vara identifierade och klassificerade samt dokumenterade.

Denna dokumentation ska revideras en gang per ar.

4 Styrning av behorigheter till operativsystem

4.1 Autentisering av anvandare

Anvindare av samtliga datorsystem vid LTU skall vara identifierade sé att det &r mdjligt att i
efterhand avgdra vem som anvént en dator vid varje specifik tidpunkt. For att detta skall vara
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mdjligt maste minst ett av foljande krav vara uppfyllda:

* Att personlig inloggning anvénds for att identifiera anvindaren innan denne fér tillgang till
operativsystemsresurser samt att in- och utloggning registreras i loggfil som inte &r dtkomlig
sa att den kan manipuleras av anvidndaren sjélv.

* Att tillgang till datorn endast ges genom personligt utkvitterande av nyckel, engéngskod,
smartcard eller motsvarande, att anvéndarens identitet dr verifierad och noterad i logglista
med information om mellan vilka tidpunkter tillgdngen givits.

* Att inloggning for en mindre grupp anstédllda sker med gemensam inloggningsidentitet dér
anvéindaren vid en viss tidpunkt i efterhand entydigt kan faststdllas ur tjinstgoringsschema
eller motsvarande dokumentation. Losenordet skall i detta fall &ven bytas varje gdng en
person ldmnar gruppen.

For tillgéng till operativsystemsresurser skall samtliga datorer vid LTU vara forsedda med
16senordsskydd med syfte att sikra identifiering av anvéindare, vilket sker genom inmatning av
anvdndarnamn och 16senord.

4.2 Losenordsrutin

Losenordet ska alltid uppfylla de krav som stélls i avsnitt 1.3 . Byte av losenord skall ske i foljande
fall:

*  Om lésenordet inte uppfyller géllande krav pa utformning som stélls i aktuell version av
detta dokument.

*  Om misstanke finns att obehdriga har fatt kdinnedom om 16senordet, t.ex. genom obehdrigt
intrang 1 system eller oforsiktig 16senordshantering.

Kontroll och test av samtliga 16senord ska ske vid skapande eller byte, i syfte att hitta svaga
16senord som dr alltfor enkla att gissa sig till. Exempel péd sddana losenord dr ”Abcd1234” eller
anvindarnamnet med stor bokstav 1 borjan och en extra etta pa slutet.

5 Styrning av behorigheter till information och
tillampningar

5.1 Begransning av behorigheter till information och
tillampningar

Behdorighetstilldelning till information eller resurser i LTU:s IT-milj6 ska sa 1dngt det dr mojligt
vara rollbaserad och/eller styras pa behdrighetsgruppniva.

Alla resurser ska vara kopplade till en eller flera behorighetsgrupper, som i sin tur har en eller flera
medlemmar (personlig LTU-inloggning).

Varje behorighetsgrupp som inte administreras av I'TS skall ha en ansvarig gruppégare som
ansvarar fOr att gruppen endast innehaller aktuella medlemmar.
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6 Mobil datoranvandning och distansarbete

6.1 Mobil datoranvandning och kommunikation
Anslutning till LTU's ndt skall ALLTID ske via krypterad anslutning (te.x. med ssh eller VPN)

6.2 Distansarbete

Anvindare som har en enhet som dr LTU:s egendom och anpassad for distansarbete har ansvar for
att denna inte forandras pa sddant sitt att sdkerheten vid anslutning till LTU:s nét riskeras.

7 Overvakning, loggning och uppféljning

Loggning verksamhet kopplad till behorighetstilldelning och behorighetsansvar ska ske 1 tillracklig
omfattning sd att lagkrav och verksamhetskrav efterlevs.

Det som bor beaktas och fortydligas vid kravstillning pd loggning &r:
- Vilka resurser kraver sparbarhet pa atkomst och forandring?
- Vilka har haft atkomst till resurs eller information och under vilken tid?
- Vilka foréndringar har skett pd behorighetstilldeningen och av vem?

- Hantering av skapade loggar vad avser arkivering, analys, tillgdnglighet/konfidentialitet
mm.

- Mandat att besluta om skapande, fordndring och delgivning(offentlighetsprincipen) av
loggar?

8 Automatisk utloggning

Automatisk utloggning eller automatisk skdrmlésning bor anvéndas pd samtliga klientenheter som
anvénds for att hantera information vid universitetet. Denna funktion far inte anvéndas som ett
substitut for manuell utloggning eller lasning dd en enhet 1dmnas utan tillsyn, utan endast som ett
komplement som kan bidra till att minska risken vid glomska eller oaktsamhet.

Anvéndaren skall alltid sjélv, oavsett om automatisk ldsning/utloggning finns implementerad,
manuellt forhindra obehdrig tillgéng till systemet i enlighet med avsnitt 1 .



