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1. Inledning

1.1 Dokumentets syfte

Syftet med dokumentet ar att tydliggora riktlinjer for hur universitetet bor hanterar
anskaffning och forvaltning av molntjénster. Dokumentet tydliggor vilka IT-system som ur
ett informationssékerhetsperspektiv passar for vilka typer av molntjénster samt hur dessa
tjénster ska forvaltas.

2. Definition

Med molntjanster avses tillhandahallande av teknik for skalbara resurser, exempelvis
processorkraft, lagring men dven avancerade funktioner, hog grad av mobilitet och mobilt
anvéndande.

Universitetet har och kommer i 6verskadlig framtid att ha en hybrid milj6 for leverans av IT-
tjanster.

Nar en molntjanst 6vervigs ska verksamheten forst identifiera vilken verksamhetsprocess som
avser anvénda I T-systemet och vilken typ av information som kan komma att hanteras i
systemet. Informationen i sig, ses som en tillgdng och ska skyddas i paritet med dess
skyddsvérde. Darfor bedoms/inventeras krav pa atkomst till realtidsdata, tillgdnglighet och
konfidentialitets-/kénslighetsnivaer.

En informationssékerhetsklassificering ska goras pa typen av information som ska hanteras
och/eller lagras 1 systemet. Informationssékerhetslassificering avser olika perspektiv pé risker
m.a.p. Konfidentialitet, Riktighet och Tillgénglighet. Informationssikerhetsklassificeringen
sker pé en skala 0-4 (dir 0 &r ingen eller forsumbar risk for skada och 4 innebir en risk for
rikets sakerhet).

Alla IT-system oavsett hur de driftas forvaltas i ett forvaltningsobjekt dér ocksé uppfoljning
av tjansten sker, tex avseende att bedoma behoven av, kostnaderna for och kvaliteten pa
molntjédnsten samt kraven pa informationssikerhet. Forvaltningsobjekten handhar dven ev.
utveckling av tjansten.

Det finns olika typer av tekniska beskrivningar med perspektiv p4 molntjénster.
IaaS — Molnleverantdr tillhandahaller nétverk, lagring och datorresuser (VM).
PaaS — En molnbaserad plattform for att bygga, testa och leverera applikationer.
SaaS — Internetanslutning till den tjénst som kunden abonnerar pa ex. ekonomisystem.

Det finns olika typer av moln som beskriver perspektiv pd dgande och drift av molnet
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En molntjanst som levereras pé en infrastruktur dedikerad at endast
en anvéndare. Infrastrukturen kan hanteras av universitetet sjalv
eller av en annan aktor.

Molntjansten dgs och hanteras av en molntjanstleverantdr (tredje
part) som séljer resurser till flera kunder pa samma infrastruktur.
Tjanster i publika moln &r potentiellt tillgéngliga for alla som sa
onskar. Aven i ett publikt moln kan olika kunders information vara
olika mycket separerad. Ju mer separerad, desto mindre potentiella
skalfordelar. Samtidigt kan sékerhetsmissiga fordelar gora en
separering inom det publika molnet rationell.

(Att hantera information som omfattas av sikerhetsskyddslagen i
en publik molntjinst kraver noggrann beredning.)

Termen hybridmoln avser en sammanséttning av tva eller flera
molntyper som mdjliggdér kopplingar mellan olika tjénster och
molntyper

Partnermoln, ibland ocksd omndmnda som ett gemenskapsmoln
(community cloud) eller branschmoln, erbjuds till en begriansad och
véldefinierad grupp av kunder med likartad kravbild. Den
gemensamma kravbilden kan avse t.ex. uppdrag, mélsittning,
sikerhetskrav och krav pa efterlevnad. Partnermolnet hanteras av
en eller flera av kunderna i samarbete, alternativt av, eller
tillsammans med, en tredje part, och kan tillhandahéllas antingen
”off premises”, utanfor byggnaden, eller “on premises”, dvs. i
byggnaden. En sérskild form av partnermoln &r myndighetsmoln
(government cloud).

3.1 Riktlinjer for Molntjanster

Informationssékerhet dr en viktig frdga vid anvindning av molntjinster. Rétt niva av
informationssikerhetsklassning behover bestimmas med avseende pa krav pa
konfidentialitet, riktighet, tillgdnglighet och sparbarhet.

Tekniska skyddsatgarder (IT-sékerhet) ska valjas dels med hansyn till hur skyddsvard
informationen é&r, dels med hénsyn till vilka specifika risker som finns relaterade till
hanteringen av informationen. Informationen behdver exempelvis skyddas mot obehorig
atkomst, avbrott i 6nskad tillganglighet samt forlust, forstorelse eller manipulation. Det kan
ocksa vara viktigt att ha mojlighet att spara hur, och av vem, informationen har hanterats.
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Varje molntjinst maste bedomas fristdende med avseende pé sévil nyttor som risker. |
analysen ska sékerhetsrelaterade nyttor sdvil som risker inkluderas, med utgdngspunkt i den
egna verksamhetens krav och behov.

Universitetet méste gora en legalitetskontroll i varje enskilt fall utifrdn de bestimmelser som
ar tillampliga for den specifika situationen. Resultatet av legalitetskontrollen kommer vara
avgorande for om och hur myndigheten kan hantera den aktuella informationen i en
molntjénst. Lagar kan sétta stopp for myndighetens planerade ink&p av en molntjénst,
exempel kan vara offentlighets- och sekretesslagen, dataskyddsforordningen,
sdkerhetsskyddslagen, hogskoleforordningen eller arkivlagen.

3.1.1 Informationsédkerhet och skydd

Universitetet grupperar information i olika informationssidkerhetsnivaer utifran en
konsekvensbeddmning (0-4). Beroende pé niva bor olika atgérder vidtas for att skydda
informationen. Den tekniska sdkerheten i molntjanster kan bero pa vilka skyddskrav som
stills pa molnleverantoren och hur avtal ska tecknas.

Atgirder for att skydda information kan grupperas i olika aspekter
e Tekniskt enhetsskydd (IT-sdkerhet)
o Datasédkerhet (Brandvaggar , Autentisering — multifaktor, Backup,
Kryptering)
o Fysisk sékerhet (Passering in i serverhall)
e Administrativa skyddsétgirder
o Policys, riktlinjer och rutiner
Utbildning, 6vervakning och kontroll
Sekretessforbindelser
Uppfoljning av efterlevnad av avtal med leverantor och ev.underleverantor

o O O

3.1.2  skyddskrav

Vanliga informationssdkerhetskrav som ska beaktas:

1) nationella réttsliga krav,

2) krav pa dgandet av informationen,

3) krav pa fysisk sidkerhet,

4) rittsliga krav for kundens hantering av personuppgifter utanfor EES,

5) krav om pafoljder ifall servicenivéerna inte uppfylls,

6) krav kring datakryptering, och

7) krav pa tydligt ansvar vid "forlust av data".

8) krav som stills pa en leverantor skall dven inkludera ev. underleverantorer

For mer information se ref 2. kap 5.1.3 En myndighet ar inte vilken molnkund som helst
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3.1.3 Molnrealisering

Information som har laga krav pa Konfidentialitet (0-1).
Denna typ av information kan troligtvis lagras 1 publikt moln med vissa krav pé
tekniska och administrativa skyddsétgarder.

Information som har héga krav pd Konfidentialitet (2-3).
Denna typ av information kan mgjligtvis lagras i publikt moln med hdga krav pa
tekniska och administrativa skyddsatgérder.

Information som har mycket hoga krav pa Konfidentialitet (4) , (tex forskningsdata
som inkluderar information rérande rikets sdkerhet).

Denna typ av information finns enbart i privat moln, med mycket hoga krav tekniska
och administrativa skyddsatgérder. (se ref 2, kap 5.1.3.2 Sekretessprova och
sikerhetsskydda : [ realiteten rér det sig sannolikt om ytterst fd fall, dir information
som omfattas av sdkerhetsskyddslagen, kan hanteras i en molntjinst. Att hantera
information som omfattas av sdkerhetsskyddslagen i en publik molntjdnst bor dirmed
vara helt uteslutet.)

3.2 Referenser
1) LTU informationssikerhetsklassificeringsprocess

2) Molntjanster i staten — en ny generation av outsourcing
http://www.samradsgruppen.se/web/index.php/component/phocadownload/category/9-

publikationer-och-foldrar?download=208:molntjanster-i-staten
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