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Faststalld av ordforande TEN 2023-12-19.

1. Amnesbeskrivning
Svensk benimning: Cybersikerhet
Engelsk benimning: Cyber Security

Cybersikerhet fokuserar pa tekniska sikerhetsaspekter samt skydd av system som ar
uppkopplade till internet och omfattar skydd av programvara, data och maskinvara.

2. Utbildningens syfte och lirandemal

Syftet med forskarutbildningen i Cybersikerhet vid LTU ar att ge den forskarstuderande
fordjupade kunskaper i Cybersikerhet, en ingdende kunskap i olika forskningsmetoder samt goda
insikter i de utmaningar som forekommer inom forskningen och dess praktiska tillimpning. Det
overgripande mailet for utbildningen ir att gora den forskarstuderande till en kritisk och
sjalvstindig forskare 1 Cybersikerhet med formiga att planligga och genomfora
forskningsprojekt. Den forskarstuderande skall uppfylla samtliga av de examensmal som framgar
av Hogskoleforordningen samt, nir sidana finns, lokalt faststdllda examensmal (se bifogad bilaga

A).
3. Behorighet och urval

3.1 Grundliggande behdorighet
Grundliggande behorighet for studier pa forskarnivd har den som har avlagt en examen pa

avancerad nivd, har fullgjort kursfordringar om minst 240 hogskolepoing, varav minst 60
hogskolepoing pé avancerad niva, eller pd nigot annat sitt inom eller utom landet forvirvat i
huvudsak motsvarande kunskaper, Hogskoleforordningen kap 7:39 (SES 2010:1064).

3.2 Sirskild behorighet

Behorig att antas till forskarutbildning i Cybersdkerhet 4r den som uppfyller kraven pa
grundliggande behorighet. Huvudomride pad avancerad nivd: datateknik, teknisk fysik,
elektroteknik, matematik, cybersikerhet, eller nirliggande omréde.

Sirskild behorighet har ocksd den som pd nigot annat sitt inom eller utom landet forvirvat i
huvudsak motsvarande kunskaper.

3.3 Urval

Urval bland sokande som uppfyller kraven ska goras med hiansyn till deras formaga att
tillgodogora sig utbildningen. Enbart det forhillandet att en sokande bedoms kunna fi tidigare
utbildning eller yrkesverksambhet tillgodoraknad for utbildningen fir dock inte vid urval ge den

For varje dmne som utbildning pa forskamniva anordnas i ska det finnas en allmdn studieplan, Hf 6:26
(2010:1064). Den allmidnna studieplanen ska innehdlla uppgifter enligt denna mall. Antagning av doktorand
Sforutsdtter att ordforande i berord némmd har faststillt en allman studieplan_for forskarutbildningsdmnet. Berord
prefekt ansvarar for att till berérd némnds ordforande lamna ett forslag till allmdn studieplan enligt faststalld mall.
Kursiverad text ger information vid ifyllandet av mallen och ska ddrefter inte finnas med.
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sokande foretride framfor andra sokande, Hogskoleforordningen kap 7:41 (SES 2010:1064).
LTU:s lokala riktlinjer i antagningsordning for utbildning pa forskarniva skall dven tillimpas.

Vid urval till utbildning pa forskarnivd i Cybersikerhet giller foljande urvalskriterier:

® Bedomning av den sokandes mojlighet att tillgodogora sig utbildning pd forskarniva i
forskningsimnet i enlighet med kriterier for metodisk stringens, teoretisk medvetenhet,
kritisk tinkande, autonomi och originalitet samt kommunikativa fardigheter.

e Tidigare studier och kunskaper: utbildningsprogrammet/kurserna genomférda av den
sokande och resultaten dirav.

e Specifik iamneskunskap.

e Kunskaper med relevans for det aktuella projektet

® Personliga egenskaper som ir relevanta for studier pa forskarniva.

e Examensarbete (magisteruppsats) eller annat skriftligt arbete.

® Goda kunskaper i muntlig och skriftlig kommunikation pi engelska

4, Examen

Utbildning pé forskarnivd avslutas med doktorsexamen. I Cybersikerhet har doktorand som ar
antagen till doktorsexamen mojlighet att avligga en licentiatexamen efter att en del om minst
120 hogskolepoing fullgjorts av den utbildning som ska avslutas med doktorsexamen.

4.1 Examenskrav
For doktorsexamen kravs
- Godkinda kurser om minst 60 hogskolepoing.
- Godkind vetenskaplig uppsats vars omfattning motsvarar studier om minst 120
hogskolepoing
Uppsatsen och kurserna skall tillsammans omfatta 240 hogskolepoiang for doktorsexamen.

For licentiatexamen krivs
- Godkinda kurser om minst 30 hogskolepoing.
- Godkind vetenskaplig uppsats vars omfattning motsvarar studier om minst 60
hogskolepoing
Uppsatsen och kurserna skall tillsammans omfatta 120 hogskolepoing for licentiatexamen.

4.2 Examensbenamning
- Doktorand som avligger doktorsexamen i Cybersikerhet fir examensbenimningen

teknologie doktor.
- Doktorand som avligger licentiatexamen i Cybersikerhet fir examensbenimningen
teknologie licentiat.
Begiran om annan examensbenimning dn den foreskrivna sker enligt faststillda riktlinjer.

5. Utbildningens uppliagg och genomforande

5.1 Utbildningens omfattning och upplagg

For varje dmmne som utbildning pa forskamiva anordnas i ska det finnas en allman studieplan, Hf 6:26
(2010:1064). Den allménna studieplanen ska innehdlla uppgifter enligt denna mall. Antagning av doktorand
Sforutsdtter att ordforande i berord nimnd har faststillt en allmén studieplan for forskarutbildningsdmmet. Berord
prefekt ansvarar for att till berord nimnds ordfsrande ldamna ett forslag till allmdn studieplan enligt faststalld mall.
Kursiverad text ger information vid ifyllandet av mallen och ska ddrefter inte finnas med.
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Forskarutbildningen omfattar kurser och avhandlingsarbete. Utbildningen omfattar fyra &rs
nettostudietid (for licentiatexamen tva ar). I det fall den forskarstuderande har en doktorandtjanst
och utfor institutionstjanstgoring med viss omfattning (hogst 20% over hela utbildningen)
medges en 1 motsvarande man lingre studietid.

5.2 Individuell studieplan och handledning

For varje forskarstuderande upprittas en individuell studieplan avseende studiernas
genomforande. Planen upprittas i samrdd med handledare och faststills av prefekt pd delegation
av rektor. Planen f6ljs upp och revideras minst en ging per ar.

For varje forskarstuderande skall prefekt utse minst tvd handledare, varav en till huvudhandledare.
Den som wutses till huvudhandledare skall inneha ligst docentkompetens och vara
tillsvidareanstilld vid LTU. Huvudhandledare som inte lingre uppfyller anstillningskravet kan
kvarsta fram till att forskarstudenten avligger examen genom sirskilt avtal med aktuell institution.
Den forskarstuderande har ritt till handledning under utbildningen, s linge inte rektor med stod
av Hogskoleforordningen kap 6:30 (SFS 2010:1064) beslutar nigot annat. En forskarstuderande
som s begir ska fi byta handledare, Hogskoleforordningen kap 6:28 (SES 2010:1064). Begiran
behover inte motiveras.

5.3 Kurser

I den individuella studieplanen skall anges vilka kurser som ska ingd i den forskarstuderandes
utbildning. Méluppfyllelse provas via examinationsform som framgar i kursplan. Eventuellt
tillgodoriknande sker enligt lokala riktlinjer i antagningsordning for utbildning pa forskarniva.

For doktorsexamen ingdr kursmoment:
- Lisgrupp, aktuell forskning inom cybersakerhet (2,5 * 8) hp

For licentiatexamen si inkluderas:
- Lasgrupp, aktuell forskning inom cybersikerhet (2,5 * 4) hp

Kunskap om jamstilldhet och forskningsetik ska sakerstillas sdvil vid licentiatexamen som
doktorsexamen, vilket kan ske genom kurs eller pd annat sitt.

5.4 Avhandlingsarbete

Avhandlingsarbetet kan utformas antingen som ett enhetligt sammanhingande verk
(monografiavhandling) eller som ett antal vetenskapliga delarbeten sammanbundna genom en
ramberittelse  (sammanliggningsavhandling). Krav pd kvalitet och omfattning av
forskningsinsatsen skiljer sig inte mellan de tvd formerna. De vetenskapliga delarbetena, eller i
forekommande fall monografin, ska ha sidan kvalitet att den/de uppfyller rimligt stillda krav for
att antas till publicering i ett vetenskapligt granskat forum.

I avhandlingsarbetet skall den studerande med vigledning av handledaren sjilvstindigt formulera
och 16sa en kvalificerad forskningsuppgift. Den studerande ska vidare sjilvstindigt diskutera och

For varje danme som utbildning pa forskarniva anordnas i ska det finnas en allman studieplan, Hf 6:26
(2010:1064). Den allmdnna studieplanen ska innehalla uppgifter enligt denna mall. Antagning av doktorand
Sorutsdtter att ordforande i berdrd nimnd har faststillt en allmdn studieplan for forskarutbildningsédmnet. Berord
prefekt ansvarar for att till berord némnds ordforande ldamna ett forslag till allmin studieplan enligt faststélld mall.
Rursiverad text ger information vid ifyllandet av mallen och ska drefter inte finnas nied.
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presentera resultatet vid interna, nationella och internationella seminarier och/eller konferenser
samt till det omgivande samhillet. Forskningsuppgiften kan vara en del i ett storre projekt med
flera parter dir det stills krav pd samarbete och ibland kan det vara aktuellt med viss
projektledning.

Vid samforfattade delarbeten skall ett sirskilt avsnitt i ramberittelsen dgnas it att beskriva den
forskarstuderandes bidrag till arbetet.

Doktorsavhandling forsvaras vid en offentlig disputation. Avhandlingen betygsitts med betyget
godkind eller underkind. Vid betygsittningen skall hinsyn tas till innehéllet i och forsvaret av
avhandlingen. Betyg for en doktorsavhandling beslutas av en betygsnamnd, som utses sirskilt for
varje avhandling.

Forskarstuderande som onskar avligga licentiatexamen ska efter samrid med handledare anhilla
om detta hos ansvarig prefekt. Licentiatuppsatsen forsvaras muntligt vid ett licentiatseminarium
och bedéms med nigot av betygen underkind eller godkind. Vid betygssittningen tas hinsyn
till innehallet i uppsatsen samt forsvaret av uppsatsen. Betyg for en licentiatuppsats beslutas av
en examinator som utses av prefekt.

6. Ikrafttradande och Overgangsbestammelser

I doktorandens individuella studieplan ska dokumenteras vilken allmin studieplan som
doktoranden foljer.

For varje dmne som utbildning pa forskarnivd anordnas i ska det finnas en allman studieplan, Hf 6:26
(2010:1064). Den allmdnna studieplanen ska innehélla uppgifter enligt denna mall. Antagning av doktorand
forutsiitter att ordforande i berord nimmnd har faststillt en allmdn studieplan for forskarutbildningsdmmnet. Berord
prefekt ansvarar for att till berord néimnds ordfsrande limmna ett forslag till allmén studieplan enligt faststdlld mall.
Kursiverad text ger information vid ifyllandet av mallen och ska direfter inte finnas med.



