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1. Inledning

I samband med att anstélld eller universitetsanknuten paborjar en anstéllning eller ett uppdrag vid
Luleé tekniska universitet tilldelas behorighet till IT-stdd och tjdnster tillexempel
drendehanteringssystem, e-postlada eller personliga och verksamhetsanknutna lagringsytor. Det &r
viktiga arbetsverktyg som anvénds for att utfora uppgifier i samband med anstéllningen eller
uppdraget.

I samband med undervisnings- och forskningsverksamheten framstélls undervisnings-
material och forskningsdata/forskningsmaterial i betydande omfattning inom ramen f6r
anstéllningen. Sddant material &r normalt att betrakta som upprittade allminna handlingar.
Det ar viktigt att notera att sa ar fallet oavsett om undervisningsmaterialet &r foremal for
upphovsrittsansprik eller om forskningsmaterialet dr foremal for rittighetsansprék i
egenskap av forskningresultat.

Oavsett bestimmelser i avtal eller 6verenskommelser avseende villkor for anstdllning eller
uppdrag vid universitetet, kommer information som hanteras 1 arbetsverktygen att virderas
och granskas utifran offentlighetsprincipen, dataskyddsdirektivet och andra foreskrifter
gillande informationssékerhet.

Syftet med den har riktlinjen dr att ge medarbetare vigledning i det dagliga arbetet samt
infor avslut av anstdllning eller uppdrag sa att universitetet hanterar information rattssékert
och enligt géllande regelverk.

1.1 Regelverk gallande informationshantering

Krav pa myndighetens hantering av information regleras i huvudsakligen av Arkivlagen,
Arkivforordningen samt Riksarkivets foreskrifter. Reglerna vilar ocksa pa
Tryckfrihetsforordningen och Offentlighets- och sekretesslagen. Vidare stéller Myndigheten
for samhillsskydd och beredskap krav pa sdker informationshantering pa universitetet.
Ytterst sédtter Dataskyddsdirektivet krav pa réttsséker hantering av personuppgifter.

Sammantaget skapar regelverken krav pa att universitetet uppratthaller en god och
transparant forvaltningskultur i sin informationshantering.

1.2 Forklaring av begreppet information

Med information avses i den hér riktlinjen Tryckfrihetsférordningens bendmning av
“handling” som anges vara framstillning 1 skrift eller bild samt upptagning som endast med
tekniska hjdlpmedel kan ldsas eller avlyssnas eller uppfattas pd annat sétt. Den bendmningen
giller oavsett om det dr allmén handling eller ej allmén handling.
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Sadan information skapas i interaktion med andra utanfor eller innanfor universitet t.ex.
externa aktorer, andra myndigheter men ocksa i véra interna verksamhetsprocesser.
Information skapas vidare av enskilda medarbetare i samband med och for anvidndning i
undervisnings- och forskningsverksamheten. Aven interaktionen med studenterna i samband
med undervisning och examination genererar en mingd sadan information.

1.1.1 Informationshantering

Oavsett om det dr allmén eller ej allmén handling, om det skapas innanfor eller utanfor
universitet menas med begreppet informationshantering forutséttningar for att féra fram
information fran skapande till gallring! och-/eller ett bevarande?. Den moderna
informationshanteringen bygger vanligen pa teknikbaserade metoder for insamling,
bearbetning och lagring i vara verksamhetsprocesser. I den hir riktlinjen innefattas forutom
teknikbaserade metoder 4ven manuell hantering i pappersform.

1.3 Allman eller ej allman

I enlighet med Tryckfrihetsforordningen ska universitetet forutom allménna handlingar dven
arkivera handlingar som ej dr allménna om de bedoms ha betydelse for universitetets
verksamhet, allmédnhetens insyn, rittskipning, forvaltning eller forskning exempelvis
minnesanteckningar, arbetsanteckningar och koncept. Om information ar allmén eller e¢j
allmén har ingen betydelse. Det dr forst vid begédran om utlamning av information som
beddmning om det kan ldmnas ut eller inte genomfors. Lids mer om dppenhet och allmédnna
handlingar i riktlinje for Arendehantering.

1.4 Autenticitet

Informationens autenticitet dr viktigt. Med autenticitet menas att information ska kunna
styrkas utifran kriterierna tidpunkt for nar information och innehéll har uppréttats eller
inkommit till universitetet, samt vem som skapat, éndrat eller skickat informationen.’

For att sikerstilla autenticitet ska universitetet fortldpande kontrollera informationens skydd
genom behorighetssystem, loggsystem och skydd mot skadlig kod, samt uppritta och f6lja
myndighetens strategi for bevarande. Det finns dven krav att information som inkommit eller
upprittats i verksamheten ska dokumenteras enligt myndighetens klassificeringsstruktur.*

1.1.2 Kopia eller original

! Gallring betyder att man medvetet forstdr handlingar eller uppgifter i handlingar som medfor forlust av data, forlust av mojliga
sammanstéllningar, forlust av skmdjligheter och forlust av mojligheter att bedoma handlingarnas autenticitet

2 Bevarande till arkiv 4r att ta ut information fran ursprungssystem som givits en bestaimd ordning for att i arkivet gora den
leverantdrsoberoende med 6ppna format samt strukturera information efter Riksarkivets forskrifter om hur arkiv ska ordnas, struktureras
och beskrivas.

3 RA FS 2009:1 Riksarkivets foreskrift och allménna rdd om elektroniska handlingar, 2 kap. Definitioner

4 RA FS 2009:1 Riksarkivets foreskrift och allménna rdd om elektroniska handlingar, 6 kap. Informationssiikerhet
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Autenticitet, informationshantering och informationssékerhet géller oavsett om det ar
original, en skannad kopia eller en papperskopia. For sdvél pappersoriginal som elektroniska
kopior ska upptas och beskrivas i1 universitetets informationsredovisning. Det innebér att
aven elektroniska kopior ska omfattas och forses med behorighetssystem, loggsystem och
skydd mot skadlig kod.> Likvil ska @ven papper i originalformat och papperskopior skyddas
mot obehdrigt tilltriide och hanteras rittssikert. Ar det original i pappersformat krivs dven
skydd mot skadligt klimat och éverlimning till godkiind arkivlokal.®

2. Ansvar och roller

Det 6vergripande ansvaret for att informationshanteringen efterlever géllande regelverk
stadgas ytterst 1 Arbetsordning for Luled tekniska universitet samt Rektors besluts- och
delegationsordning.

I det praktiska och vardagliga arbetet kriavs darutdver ett tydligt ledningsansvar pa
universitetet. Ett chefsansvar som innebér sidkerstdllandet att verksamhetsprocesser har
faststillda och tydliga hanteringsanvisningar for hur information ska hanteras, lagras och
bevaras. Det dr den ndrmsta chefens ansvar att se till att medarbetare arbetar utefter
framtagen arbetsbeskrivning samt att verksamhetens processer har arbetsrutiner som ar
faststélld, kommunicerad och informationssékrad.

3. Informationshantering

Informationshantering pa universitetet innebér att information ska samlas in, bearbetas och
lagras inom ramen for universitetets systemforvaltning.” Det ér utifrén den forvaltningen
som informationshantering, informationssédkerhet och arkivering planeras, organiseras och
genomfors. Ett forfarande som mojliggor for universitetet att kontrollera skydd av
information med behorighetskontroller, loggsystem och skydd mot skadlig kod.

Uppmirksamma att E-postlddor, personliga-, process- och organisationsanknutna lagringsytor® r
inte upptagna 1 universitets bevarandeplan. Pa sddana ytor ska information fortlépande och
kontinuerligt dverforas till IT-stod som kan sékerstélla informationens autenticitet, gallring
och-/eller bevarande. Dérfor ar det extra viktigt att sdkerstilla kontinuerlig 6verlimning av
drenden och information fran den typen av lagringsytor.

> RA FS 2021:1 Riksarkivets foreskrift och allménna rdd om gallring av pappershandlingar efter skanning.
¢ Riksarkivets foreskrifter och allmdnna rdd om arkivlokaler RA FS 2013:4
7 Systemforvaltningen organiserar och forvaltar system pé ett affarsméssigt sétt bland annat genom att f5lja upp ekonomiska ramar och
sikerstélla aktiviteter och dtgérder utifrdn en malstyrning som beslutas av forvaltningsobjektensobjektens styrgrupper.
8 Exempelvis K:, H:, Dropbox, Teams, Outlook och Onedrive.
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3.1 Avvikelser fran informationshantering

Avvikelser fran informationshantering via universitetets systemforvaltning féorekommer t.ex.
vid anvandning av sociala medier eller vid anvindning av IT-stod som inte forvaltas inom
Lulea tekniska universitets systemforvaltning, sdsom exempelvis larplattformar,
studieredovisningssystem mm. For sddana avvikelser kraver specifika arbetsrutiner for
informationshantering och bevarande utarbetas och faststélls genom sérskilda beslut.

3.2 Personliga lagringsytor

P4 personliga lagringsytor® ska det inte lagras drenden och information som behovs for
universitetets fortsatta verksamhet, rattskipning och forvaltning. Sddan information ska
lagras pa ytor i var minst tva anstillda har behorighet och dtkomst till informationen och i
var det finns ett kontrollerat loggsystem och skydd mot skadlig kod. Om det ska bevaras ska
det dessutom registreras och lagras i ett IT-stod som &r upptagen for anslutning till digital
arkivering.

3.3 E-post

Inkommande och utgdende e-post dr information. Det géller oavsett om det 4&r meddelanden
mellan interna eller externa (innanfor eller utanfér universitet). Eftersom 1 princip alla e-
postmeddelanden innehéller personuppgifter (avsdndare/mottagare/signatur etc.) sd maste
universitetet folja regelverket for personuppgiftshantering.

Det dr viktigt att anstdllda och universitetsanknutna uppmarksammar att E-postbrevladan
inte &r ett arkiv. Det dr enbart ett verktyg som ska anvéndas for tillfillig lagring av
meddelanden som antingen ska rensas fortlopande eller ha en kort gallringsfrist (dvs. ska
gallras inom 2 ar eller tidigare). Ska det bevaras méste det overforas till IT-stod som dr
upptagen till ett bevarande och dérefter ska det gallras i e-postbrevladan.

3.3.1 E-postmeddelanden som ska bevaras

Meddelanden som tillfor nagot till ett d&rende, 6verenskommelser (beslut/utredning)
exempelvis yttranden till/frdn handldggare eller lirare dr utgdngspunkt att det fortlopande
ska bevaras och foras over till annat IT-stéd exempelvis diarium- och
drendehanteringssystem.

Om anstilld eller universitetsanknuten behdver ha kvar en kopia av e-postmeddelandet efter
overforing till IT-stdd ska det rensas bort nér man inte langre behdver det. Ténk pa att
Dataskyddsforordningen stéller krav pa hur linge man far lagra ett meddelande i Outlook.
Det betyder att &ven om det efter diarieforing dr en kopia i Outlook, sa &r den att betrakta
som en handling och ska gallras efter 6verforing till IT-st6d inom 2 ar.

% Det giller dven fysiska kontorslokaler.
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3.3.2 E-postmeddelande som ska gallras

E-postmeddelande som ska gallras behdver inte foras dver till annat verksamhetssystem.
Sadana exempel ér privata meddelanden, fackliga fortroendeuppdrag, andra foreningar vid
universitetet (ex idrottsforeningar), insamlingar till jubilarer/avtackningar, interna fragor
och svar som inte tillfor nagot specifikt drende (till och/eller fran en annan LTU-anstilld),
motesforfragningar, praktiska fragor och svar om kurser eller lunchforfragningar.

Aven hir stiller Dataskyddsforordningen krav pa hur linge man far lagra meddelanden i
Outlook, inget "bra att ha”-ténk é&r tillatet och e-post som inte ska bevaras ska gallras inom
2 ar.

Om anstélld eller universitetsanknuten behdver spara filer inuti ett meddelande, for det egna
arbetes skull, och filen i sig inte innehéller personuppgifter eller ska bevaras, kan den
sparas ner till den privata lagringsytan for att du ska kunna radera meddelandet i Outlook.

3.4 Mediatjanster

Universitetet har flertalet IT-stdd som skapar, lagrar och delar rérliga bilder och ljud.!°
Sammantaget ett stort mediabibliotek som delas och anvinds inom ménga
verksamhetsomraden t.ex. undervisning, konferenser, kommunikation och méten. Urval
fran mediabiblioteket ska bevaras till stod for universitetets fortsatta verksamhet,
rittsskipning och den framtida forskningens behov.

Det dr den som producerat och-/eller skapat inspelningen som tilldelar atkomst och
publicering 1 LTU:s mediabiblioteket. Anstélld eller universitetsanknuten ska darfor
16pande under sin anstéllning eller uppdrag inventera sitt mediabibliotek och kontakta
arkivfunktion for 6verlimning till arkivdepa.

4. Informationshantering vid avslutande av anstallning
eller byte av organisatorisk enhet

Infor avslutande av en anstéllning ska 6verldmningen av drenden och information planeras 1
god tid och genomf6ras av handldggare och/- eller enhetschef med god kinnedom om
informationen betydelse for forstdelsen av drenden och informationens innehéll. Det &r
mycket angeldget att faststédlla en ordning for hur pagdende drenden fortsdttningsvis ska
handldggas av annan handlidggare efter avslut.

Anstilld eller universitetsanknuten ska genomfora aktiviteter som tagits upp i denna riktlinje
avseende sina personliga lagringsytor, e-postbrevlidda och mediebibliotek samt utfora de
overldamningsaktiviteter som nirmaste chefen anvisar. Narmaste chef ansvarar for att f6lja

10 Exempelvis LTU play, Kaltura, Teams
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upp och kontrollera att verlimningsarbetet dr utfort innan vederborande lamnar Lulea
tekniska universitet.

Har ska sérskilt beaktas VSS-anstilld personal och undervisande lérare som vanligtvis ér de
som ansvarat for drendehandlédggning, undervisning pd grund- och avancerad niva, samt for
inspelning och lagring av ljud- och videomaterial i mediabibliotek. Motsvarande géller vad

giller universitetets forskande personal.

4.1 Ej antraffbar eller avliden

I fall déir den anstillde eller universitetsanknuten inte dr antraffbar eller har avlidit 4r det upp
till ndrmsta chef att tillse att avsluta d&renden och utse ny handldggare f6r pdgaende drenden
samt utfora inventering av mediebibliotek och personliga ytor i fall sa behovs for att
universitetet ska kunna fullfélja myndighetens ataganden.

Aven hir ska sirskilt beaktas VSS-anstilld personal och undervisande lirare som vanligtvis
ar de som ansvarat for d&rendehandldggning, undervisning pa grund- och avancerad niva,
samt for inspelning och lagring av ljud- och videomaterial 1 mediabibliotek. Motsvarande
giller vad géller universitetets forskande personal.

4.2 Byte av organisatorisk enhet

Niér anstdlld byter organisatorisk tillhdrighet i samband med omorganisation eller vid
overgang till annan verksamhet giller samma aktiviteter som vid avslut. Det vill sdga att
anstilld eller universitetsanknuten ska genomfora aktiviteter som tagits upp i denna riktlinje
gillande sina personliga lagringsytor, E-postbrevlidda och mediebibliotek samt folja den
nirmsta chefens anvisade dverldmningsaktiviteter.

Det ér dven hér den ndrmsta chefens ansvarar att f6lja upp och kontrollera att
overlamningsarbetet dr utfort innan vederbérande byter organisatorisk enhet. De privata
lagringsytorna och E-postbrevladan behaller den som ska byta organisatorisk enhet. Ddremot
ska tillgang och behorighet till de organisatoriska lagringsytorna tas bort.

5. Informationshantering efter avslut

Naér anstélld eller universitetsanknuten har slutat pa universitetet ska behorigheter till
informations tas bort och gallring genomfdras.!! Det betyder att information som lagras pa
personliga lagringsytor och e-postlador ska gallras.

! Det finns inte liéngre legitima dndamal att behandla informationen vidare nir arkiveringsindamél dr
uppfylld enligt General data protection regulation (GDPR) samt Riktlinje for arkivering pa LTU.
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Undantag for gallring &r mediebibliotek och sociala medier. Sddan information dr upptagen i
strategi for bevarande och ska hanteras enligt framtagen bevarandeplan. Regler for
anvindning av Luled tekniska universitets IT-resurser'? verkstiller att gallring efter avslut
genomfors systematiskt.

12 Regler for anvindning av Luled tekniska universitets IT-resurser
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