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Riktlinjer for lagring av personuppgifter i ostrukturerat format

1. Inledning och syfte

General Data Protection Regulation (GDPR) ir en datsakyddstorordning som beslutades av
EU under ar 2016 och som ersitter den svenska personuppgiftslagen (PUL). GDPR med
trider 1 kraft som svensk lagstiftning den 25 maj 2018.

Syftet med denna riktlinje ir att sikerstilla att personuppgifter som behandlas 1 sa kallat
ostrukturerat format lagras pa ett sidant sitt att det dr forenligt med lagstiftningen.

2. Lagring av personuppgifter i ostrukturerat format

2.1 Ostrukturerade personuppgifter

Ostrukturerade personuppgifter ir personuppgifter som skrivs i Iopande text i exempelvis e-
post, word eller enklare listor 1 excel. Observera att ett flertal rader med personuppgifter i
excel dr att betrakta som ett register och inte information 1 ostrukturerat format.

2.2 Omfattning

Denna riktlinje omfattas av samtliga personuppgifter lagrade pa nitverksdisk eller lokal disk,
personuppgifter lagrade 1 e-post samt personuppgifter lagrade 1 fysisk form, sisom utskrivna
dokument i parmar och arkiv.

2.3 Ansvarig

I enlighet med gillande delegationsordning bar prefekten och chefen for verksamhetsstodet
ansvaret for behandlingen av personuppgifter inom institutionen respektive
verksambhetsstodet.

2.4 Genomforande/arbetssatt

Det miste alltid finnas ett tydligt uttalat indamal med behandlingen av personuppgifter samt
en giltig rittslig grund. Huvudregeln ir att uppgifterna fir lagras sa lainge som det ar
nodvindigt for att uppfylla indamalen med behandlingen och sa linge den rittsliga grunden ir

giltig.

Lagringen av personuppgifter 1 ostrukturerad form ska begrinsas 1 verksamheten 1 sa stor
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utstrickning som mojligt, exempelvis genom att 1 storsta mdjliga min undvika anvindningen
av personuppgifter i e-post. Detta giller 1 synnerhet extra skyddsvirda personuppgifter sisom
personnummer. Nir det giller kinsliga personuppgifter fir dessa inte skickas per mail och om
sda maste ske ska kryptering anvindas.

Personuppgifter 1 ostrukturerad form maste raderas dd andamalet med behandlingen har
upphort och den rittsliga grunden inte lingre ir tillimpbar.

3. Klassning av personuppgifter

Huvudregeln ir att personuppgifterna ska hanteras utifrin risken for den registrerade,
universitetet eller tredje part utifrdn klassingen lig risk, medelhog risk och hog risk.

3.1 Lag risk

Lag risk innebdr ingen eller ringa skada for enskilda personer, universitetet eller tredje part.
Detta kan exempelvis gilla personuppgifterna namn och arbetsrelaterade kontaktuppgifter.

Dessa uppgifter kan lagras i ostrukturerad form forutsatt att det finns ett vil beskrivet indamal
och en giltig rittslig grund f6r behandlingen.

3.2 Medelhog risk

Medelhog risk innebir skada for enskilda personer, universitetet eller tredje part. Detta kan
exempelvis gilla personuppgifterna personnummer, CV, 16neuppgifter, kursresultat etc.

Dessa uppgifter kan lagras 1 ostrukturerad form fOrutsatt att det finns ett vil beskrivet indamal
och en giltig rittslig grund for behandlingen samt att de sparas pa ett sikerhetsmissigt satt sa
att endast behoriga anvindare har dtkomst till uppgifterna.

3.3 HoOg risk

Hog risk innebir allvarlig skada for enskilda personer, omfattande obehag eller skada for ett
stort antal personer eller allvarlig skada for universitetet eller tredje part. Detta kan exempelvis
gilla personuppgifter 1 omdomen, medarbetarsamtal och hilsouppgifter etc.

Dessa uppgifter kan lagras i ostrukturerad form forutsatt att det finns ett vil beskrivet indamal
och en rittslig grund for behandlingen. Beroende pa graden av konfidentialitet bor ytterligare
skydd for dessa uppgifter 6vervigas. Ett minimum ir att uppgifterna sparas sa att endast
behoriga anvindare har dtkomst till uppgifterna. Innehaller informationen kinsliga
personuppgifter eller extra skyddsvirda personuppgifter ska dessa krypteras, alternativt ska
pseudonymisering anvandas.
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