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Riktlinjer for testmiljoer

1. Inledning och syfte.

General Data Protection Regulation (GDPR) ir en dataskyddstorordning som beslutades av
EU under ar 2016 och som ersitter den svenska personuppgiftslagen (PUL). GDPR med
trader 1 kraft som svensk lagstiftning den 25 maj 2018.

Syftet med dessa riktlinjer ir att ge vigledning for hur personuppgifter i testdata ska hanteras 1
de testmiljoer som finns pa universitetet samt att sikerstilla att behandlingen av
personuppgifterna

2. Testmiljoernas syfte och utbredning

Universitetet har ett antal testmiljoer 1 syfte att testa funktionalitet i IT-stdd infor nya releaser
av befintliga IT-stdd, men dven vid inforandet av helt nya. Tesmiljéerna finns antingen hos
ITS, ute 1 verksamheten eller hos externa leverantorer (personuppgiftsbitriden). Oavsett
testmiljons lokalisering giller samma riktlinjer och forhallningssitt.

3. Testmiljoernas innehall

3.1 Allméant

Testmiljoerna kan innehalla personuppgifter avseende Studenter, Anstillda, Leverantorer eller
kunder. Nir det galler leverantorer och kunder ir det i forsta hand personuppgifter till
kontaktpersoner, men 1 enstaka fall férekommer dven enskilda firmor och da identifieras de
med personnummer

3.2 Huvudregel foér anvandning av personuppgifter i testmiljoer

Anvindning av personuppgifter 1 testmiljoer ska som huvudregel ske med utvecklarnas egna
identiteter eller med pahittade identiteter fram till dess att ett system ska tas 1 produktion.

For tester med personnummer kan Skatteverket pa begiran tillhandahilla personnummerserier
som inte ar kopplade till verkliga personer (s.k. testpersonnummer). Det gir dven att anvinda
personnummer som inleds med ett tidigare arhundrande, t.ex. 717YYMMDDXXXX".
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Villkoret 4r att checksiffran (sista siffran) maste stimma. Observera dock att ett sidant
personnummer inte kan verifieras mot befolkningsregistret. Sidana personnummer gar att
himta pa foljande adress:

https://oppnadata.se/datamangd/#esc _entry=65411&esc_context=6

I de fall andra personnummer an pahittade eller utvecklarnas egna maste anvindas, ska de
hanteras 1 enlighet med avsnitt 4 1 denna riktlinje.

3.3 Forhallningssatt

Forhillningssittet dr att en applikation eller ett system bestir av en homogen miljo bestiende
av ett antal enheter och foreteelser sisom produktionsmiljo (produktionsdator och 1 vissa fall
en standby), databas, backuper av databasen samt 1 vissa fall dven en eller flera testmiljoer och
utbildningsmiljéer med tillhérande databas.

Syftet med hela testmiljon ar att sikerstilla systemets funktion och dirmed sakra dandamailet
med behandlingen av personuppgifter. Ett exempel ir att kunna sikra 16neutbetalningar till

anstillda (se bild nedan)
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> >
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4. Uppgiftsminimering och pseudonymisering

Personuppgifter ska 1 samtliga fall minimeras sa att endast de absolut nodvindigaste
personuppgifterna finns med for att kunna testa avsedd funktionalitet utan att gora avkall pa
kvaliteten 1 testerna. I de fall som testdatat maste innehalla extra skyddsvirda eller kansliga
personuppgifter ska en RSA (Risk- och sirbarhetsanalys) utforas for respektive
applikation/system. Resultatet av RSA kan, men behover inte, innebira att personuppgifterna
miste pseudonymiseras eller maskeras pa ett sidant sitt att en specifik nu levande person inte
identifieras.

4.1 Pseudonymisering

Dataskyddsforordningens definition av pseudonymisering ir foljande: "Behandling av
personuppgifter pa ett sitt som innebir att personuppgifterna inte lingre kan tillskrivas en
specifik registrerad utan att kompletterande uppgifter anvinds, under forutsittning att dessa
kompletterande uppgifter forvaras separat och dr foremal for tekniska och organisatoriska
dtgarder som sikerstiller att personuppgifterna inte tillskrivs en identifierad eller identifierbar
tysisk person.”

4.2 Overféring av testdata

Overforing av testdata till testmiljder frin exempelvis produktionsmiljder ska ske pi ett IT-
sikerhetsmissigt satt. Resultatet av en RSA kan, men behover inte, innebira att
personuppgifter maste pseudonymiseras eller maskeras pa ett sidant sitt att en specifik nu
levande person inte identifieras.

4.3 Radering

Efter avslutade tester och/eller da behovet av testdatat inte langre finns, ska personuppgifterna
utan drojsmal raderas bort. Hur linge uppgifterna far finnas kvar ir beroende av hur ofta
testerna kors och hur komplext det ar att ta bort testdatat. Rimlighetsprincipen fir styra
tidsaspekten.

4.4 Behdorigheter

Behorighet till testmiljoerna ska begrinsas till ett fital anvindare och behorigheterna ska tas
bort utan drojsmal nir en anvindare inte lingre dr 1 behov av att komma dt respektive
tesmiljo. Samma princip giller f6r anvindare vars syfte ar att utfora utbildning 1 en
utbildningsmiljé.
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4.5 Personuppgiftsbitraden

I de fall som ett personuppgiftsbitride anlitas for testverksamheten maste ett
personuppgiftsbitridesavtal upprittas.

4.6 Rattslig grund for behandlingen

Den rittsliga grunden for behandlingen ir myndighetsutovning.
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