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Riktlinjer for riskanalys och konsekvensbeddmning vid
behandling av personuppgifter

1. Inledning och syfte

General Data Protection Regulation (GDPR) ir en dataskyddstorordning som beslutades av
EU under ar 2016 och som ersitter den svenska personuppgiftslagen (PUL). GDPR med
trider 1 kraft som svensk lagstiftning den 25 maj 2018.

Syftet med dessa riktlinjer ir att ge vigledning for hur riskanalys och konsekvensbeddémning
ska genomforas och vad den ska innehilla, sd att lagstadgade krav efterlevs.

2. Riskanalys och konsekvensbeddmning

2.1 Allmant

Riskanalys ska goras for att sikerstilla att personuppgiftsbehandling (behandling) inte ar
torenad med sirskilda risker for enskildas fri- och rittigheter. Konsekvensbedémning ska goras
fOr att minimera hog risk for enskilda personers fri- och rittigheter.

2.2 Omfattning

Riktlinjen giller for riskanalys och konsekvensbedéomning innan en ny behandling inleds, om
risken med pagiende behandling har dndrats samt for befintliga behandlingar som saknar
tidigare genomforda riskanalyser och konsekvensbedémningar.

2.3 Ansvarig

I enlighet med gillande delegationsordning bir prefekten och chefen f6r verksamhetsstodet
ansvaret for behandlingen av personuppgifter inom institutionen respektive
verksamhetsstodet.
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2.4 Tillampning

2.4.1 Huvudregel

Huvudregeln ir att riskanalys ska goras sa tidigt som mojligt for att sikerstilla att behandling
inte innebir risker att enskildas fri- och rittigheter krinks. Om behandling sannolikt leder till
en hog risk for enskilda personers fri- och rittigheter ska en konsekvensbedomning goras.

2.4.2 Riskanalys

Riskanalys ska genomforas for att analysera och dokumentera vilka risker behandlingen kan
innebira och for att foresld lampliga sikerhetsitgirder. Utifran riskanalysen ska det
dokumenteras och bedémas om en konsekvensbedomning behover goras eller inte. Om ett
beslut innebir att en konsekvensbedéomning inte ska goras ska anledningarna till beslutet
dokumenteras och motiveras. I konsekvensbedémning ska alltid genomforas 1 tveksamma fall.

Riskanalysen ska utgd frin den enskildes personliga integritet och innehilla en beskrivning av:
e Hindelsen och varfor den innebir en potentiell risk.
e Hur sannolikt det ir att hindelsen intriftar.
e Hur allvarliga konsekvenserna blir om hindelsen intriffar.

Forutom risken for den enskildes personliga integritet ska risken for 6vertridelse av andra
grundliggande rittigheter bedémas, till exempel:

e Yttrandefrihet

e Tankefrihet

e Fri rorlighet

e Forbud mot diskriminering

e Raiitt till frihet, samvete och religion

2.4.3 Konsekvensbedtmning

Om behandlingen sannolikt leder till en hog risk for enskilda personers fri- och rittigheter ska
en konsekvensbedomning utforas. Nedan foljer exempel pa behandlingar nir
konsekvensbedomning behover utforas (exempel 3-11 ir fran Artikel 29-gruppen):

1. Automatiskt beslutsfattande som grundar sig pa en systematisk och omfattande
bedomning av minniskors personliga aspekter, till exempel profilering.

2. Behandling av uppgifter om lagovertridelser eller kinsliga personuppgifter, till
exempel uppgifter om hilsa, religios tro, politisk uppfattning eller etniskt ursprung, 1
stor omfattning.

3. Behandlingen innebir element av beddmning eller virdering (t.ex. automatiserade
kreditbedomningar).

4. Behandlingen syftar till att fatta automatiserade beslut med rittsliga foljder eller
liknande f6r den registrerade (t.ex. om behandlingen riskerar att leda till att vissa
personer utesluts eller diskrimineras).
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5. Behandlingen omfattar kinsliga personuppgifter (inbegriper dven typer av
personuppgifter som inte riknas upp 1 dataskyddstorordningens artikel 9.1, t.ex.
betaluppgifter som kan anvindas for att begd bedrigeri).

6. Behandlingen innebir att personuppgifter behandlas 1 stor skala (med beaktande av
antalet registrerade som berdrs, volymen av uppgifter eller bredden av
personuppgiftstyper, behandlingens varaktighet och den geografiska omfattningen av
personuppgiftsbehandlingen).

7. Behandlingen innefattar samkorning av uppgifter mellan olika register.

8. Behandlingen om fattar personuppgifter om sirskilt utsatta eller skyddsvirda typer av
registrerade.

9. Personuppgifterna behandlas pa ett innovativt sitt (innefattande behandling med ny
teknik) eller fOr att tillimpa tekniska eller organisatoriska 18sningar (t.ex. vid
kombinerande av fingeravtryck och ansiktsavlasning for fysisk behorighetskontroll).

10. Personuppgifter ska foras over till ett land utanfor EES.

11. Personuppgiftsbehandlingen 1 sig forhindrar registrerade fran att utdva en rittighet
eller att anvinda en tjinst eller ett avtal.

Datainspektionen kan komma att ta fram fler exempel pa behandlingar som omfattas av kravet
pa konsekvensbedémningar.

Konsekvensbeddmning ska alltid innehilla féljande fyra delar:
1. Systematisk beskrivning av den planerade behandlingen och dess syfte.
2. Beddmning av om behandlingen ir nédvindig och proportionerlig 1 férhallande till
dess syfte.
Bedomning av riskerna for de registrerades rittigheter och friheter.
4. Atgirder som planeras for att hantera riskerna och for att vida att lagstiftningen
efterlevs.

hed

Den personuppgiftsansvarige ska alltid samrada med Integritetsskyddsmyndigheten fore
behandlingen nir konsekvensbedémningen visar att den skulle leda till en hog risk om inte
riskminimerande atgarder vidtas. Dataskyddsombudet ska alltid kontaktas for radgivning.
Sanktionsavgifter kan paforas om dataskyddsombudet inte radfrigats, om den
personuppgiftsansvarige inte samratt med tillsynsmyndigheten samt om de fyra obligatoriska
delarna 1 konsekvensbedémningen inte inkluderats.

Det kommer att finnas en e-tjinst for att begira forhandssamrad pa Datainspektionens
webbplats.

Synpunkter, om vilka mgjliga risker och konsekvenser som kan finnas med behandlingen ska
inhimtas frin de registrerade eller deras foretridare, nir det 4r limpligt. Ar det inte limpligt
att inhamta eller f6lja synpunkter fran de registrerade ska det motiveras. Om den
personuppgiftsansvarige och de registrerade inte har samma syn pa behandlingen ska det
dokumenteras. Detta giller sirskilt om den personuppgiftsansvarige viljer att ga vidare med
behandlingen.
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2.4.4 En konsekvensbeddmning for flera behandling

En enda konsekvensbedomning kan anvindas for att bedoma flera behandlingar som liknar
varandra vad giller art, omfattning, innehall, andamail och risker. Om man vill inféra en
behandling som liknar en annan dir det redan finns en konsekvensbeskrivning kan den forsta
bedomningen anvindas som referens 1 den nya konsekvensbedéomningen. Att liknande teknik
anvinds for att samla in samma typ av uppgifter for samma andamal kan ocksa leda till att
endast en konsekvensbedomning behdver goras. Det ska motiveras varfor en enda
konsekvensbedomning har anvints.

2.4.5 Kontinuerlig omprovning av konsekvensbedémning

Bedomning av riskerna ska omprovas flera ganger under behandlingsprocessen. Detta giller
sarskilt nar behandlingen forindras pa ett sitt som kan paverka risken, till exempel om fler
uppgifter samlas in. Detta giller dven framtagningar av nya tekniska 19sningar.

2.4.6 Roller och ansvar under konsekvensbedémningen

Foljande roller har ansvar under genomforande av konsekvensbedémningen
e Personuppgiftsansvarige (dvs. universitetet) har yttersta ansvaret for att en
konsekvensbedomning genomfors
e Dataskyddsombudet har ansvar for att ge rad och Gvervaka.
e Personuppgiftsbitride ansvarar for att hjilpa till och bidra med information om
behandlingen helt eller delvis ska genomforas av personuppgiftsbitradet.
e Den registrerade har ansvar for att limna synpunkter nir det ar lampligt.
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