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Riktlinjer for rapportering av personuppgiftsincidenter

1. Inledning och syfte

General Data Protection Regulation (GDPR) ir en dataskyddstorordning som beslutades av
EU under ar 2016 och som ersitter den svenska personuppgiftslagen (PUL). GDPR trider 1
kraft som svensk lagstiftning den 25 maj 2018.

Syftet med dessa riktlinjer ir att ge vigledning for hur personuppgiftsincidenter som sannolikt
medfor risker fOr fysiska personers fri- och rittigheter ska rapporteras/anmilas till

Datainspektionen.
2. Rapportering av personuppgiftsincidenter
2.1 Omfattning

Riktlinjen omfattar rapportering av personuppgiftsincidenter som leder till oavsiktlig eller
olaglig forstoring, forlust eller dndring, obehdrigt réjande eller obehorig dtkomst till de
personuppgifter som Overforts, lagrats eller pa annat sitt behandlats, nir det inte ir osannolikt
att personuppgiftsincidenter medfor risker for fysiska personers fri- och rittigheter.

2.2 Ansvarig

I enlighet med gillande delegationsordning bir prefekterna och chefen for verksamhetsstodet
ansvaret for behandlingen av personuppgifter inom institutionen respektive
verksambhetsstodet.

2.3 Personuppagiftsincident

En personuppgiftsincident ir en siakerhetsincident som leder till oavsiktlig eller olaglig
torstoring, forlust, dndring, obehorigt rojande eller dtkomst till de personuppgifter som
overforts, lagrats eller pd annat sitt behandlats.

En personuppgiftsincident kan medfora risker f6r manniskors fri- och rittigheter. Riskerna
kan innebira att nigon forlorar kontrollen 6ver sina uppgifter eller att rittigheterna inskrinks,
t.ex.

e Diskriminering, identitetsstold, bedrigeri, skadlig ryktesspridning
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e Finansiell forlust
e Brott mot sekretess eller tystnadsplikt.

En personuppgiftsincident har till exempel intriffat om uppgifter om en eller flera registrerade
personer har blivit forstérda, gatt forlorade pa annat sitt eller kommit 1 oritta hinder.

2.4 Tillampning

2.4.1 Huvudregel

Vid en personuppgiftsincident ska den personuppgiftsansvarige anmala incidenten till
Datainspektionen inte senare an 72 timmar efter att ha fitt vetskap om incidenten. Incidenten
ska anmilas nir det inte dr osannolikt att den medfor risk for fysiska personers fri- och
riattigheter. Om anmilan inte gors inom 72 timmar ska en motivering till forseningen anges.

Denna regel giller iven om incidenten har intriffat hos ett personuppgiftsbitride.

Universitetet ska dokumentera alla personuppgiftsincidenter, omstindigheterna kring varje
incident, dess konsekvenser och korrigerande atgirder som har vidtagits. En
personuppgiftsincident som inte har hanterats pa ett limpligt sitt kan leda till sanktionsavgifter
och paverka fortroendet for universitetet.

Varje medarbetare som uppticker en incident ska anmila detta till Datainspektionen.
Anmilan kan goras via en e-tjanst pa Datainspektionens webbsida. Vid frigor om
tillvigagiangssittet vid anmilan gar det att vinda sig till Dataskyddsombudet pa adressen
dataskydd@ltu.se.

2.4.2 Anmalan om personuppgiftsincident
Anmilan om personuppgiftsincident ska dtminstone innehilla f6ljande information:
e Personuppgiftsincidentens art, kategorier och ungefirliga antalet av bade registrerade
och personuppgiftsposter som berors
e Namnet och kontaktuppgifter till Dataskyddsombudet eller annan som har
information om personuppgiftsincidenten
e Sannolika konsekvenser av personuppgiftsincidenten
o Atgirder som har vidtagits eller foreslagits, inklusive tgirder for att mildra incidentens
potentiella negativa effekter, nir lampligt.

2.4.3 Information till den registrerade

Om personuppgiftsincidenten sannolikt leder till risker for fysiska personers fri- och
rattigheter, ska universitetet utan onddigt drojsmal informera den registrerade om
personuppgiftsincidenten. Information till den registrerade ska innehilla en tydlig och klar
beskrivning av incidentens art samt:
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e Namnet och kontaktuppgifterna till Dataskyddsombudet eller annan som har
information om personuppgiftsincidenten

e Beskrivning av konsekvenserna av personuppgiftsincidenten

e Beskrivning av atgirder som har vidtagits eller foreslagits

Information till den registrerade krivs inte om ndgot av foljande villkor ir uppfyllda:
e Universitetet har genomfort limpliga tekniska och organisatoriska skyddsitgirder som
har tillimpats pa personuppgifterna som paverkades av intriffad personuppgiftsincident
(t.ex. kryptering)
e Universitetet har vidtagit ytterligare atgirder som sikerstiller att den hoga risken for
registrerades fri- och rittigheter sannolikt inte lingre kommer att uppsta
e Information till den registrerade skulle inbegripa oproportionell anstringning.
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