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Riktlinjer for bevarande av digital verksamhetsinformation

1. Inledning

Digital verksamhetsinformation motsvarar begreppet elektronisk handling. Handling finns
definierat 1 tryckfrihetstorordningen (2 kap. 3 §) som upptagning som kan lisas, avlyssnas eller pa
annat sitt uppfattas med tekniskt hjilpmedel. Det tekniska hjilpmedel som asyftas gillande digital
verksamhetsinformation ir en dator. Digital verksamhetsinformation ingar 1 samtliga [T-stod
innefattade 1 LTU:s forvaltningsobjekt.

Digital verksamhetsinformation kan dven avse personuppgifter som omfattas av sirskilda regler for
bevarande/gallring for att tillmdtesgd den registerarades rittigheter (integritetsskydd) i
dataskyddstorordningen (GDPR).

Grundliggande principer inom integritetsskydd ar att inte samla in mer uppgifter in vad som
behovs och inte ha kvar uppgifter lingre dn nddvindigt med hinsyn till indamalet. Detta hindrar
dock inte arkivering och bevaring av allminna handlingar. Personuppgifter fir dven bevaras for
historiska, statistiska eller vetenskapliga indamal, dock inte lingre 4dn vad som behovs for dessa
indamal.

11 Syfte

Denna riktlinje syftar till att frimja god offentlighetsstruktur och en kostnadseftektiv samt siker
arbetsprocess for bevarande av digital verksamhetsinformation som aven tillgodoser de registrerades
integritetsskydd.

2. Styrdokument

Ritten att ta del av allmdnna handlingar enligt Tryckfrihetstorordningen (2 kap. 1 §) kombinerat
med Offentlighets- och sekretesslagen (5 kap. 1 §) dar registreringen eller det systematiska
ordnandet av allmdnna handlingar gors obligatorisk, samt arkivlagen (3 §) som kriver att
myndigheternas arkiv ska bevaras och hallas ordnade, maste kunna tillgodoses dven gillande digital
verksamhetsinformation. Om digital verksamhetsinformation omfattar personuppgifter, regleras
behandlingen av dessa av dataskyddsférordningen.
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Utdver dessa lagkrav regleras bevarande av digital verksamhetsinformation av Riksarkivets
foreskrifter och allmdnna rad om elektroniska handlingar (upptagningar for automatiserad
behandling) RA-FS 2009:1 och av LTU:s Strategi for bevarande (dnr LTU-2943-2015) med
tillhérande handlingsplaner (dnr LTU-1120-2016).

3. Metod

For att sikerstilla bevarande av digital verksamhetsinformation inom IT-stdden ska det for varje
IT-stod 1 forvaltningsobjektens organisation finnas en bevarandeplan innehallande tre avsnitt om
informationsvirdering, tekniska krav och systemdokumentation. Informationsvirdering ska ta
hinsyn till férekomst av personuppgifter 1 digital verksamhetsinformation for att kunna vidta
integritetsskyddsatgirder, som t.ex. pseudonymisering, uppgiftsminimering och gallring.

Vid storre forindringar av IT-stdd ska revidering/dversyn av bevarandeplanen genomfdras, och
dven 1 samband med migrering av data till, fran eller inom IT-stodet ska revidering/dversyn
genomforas. I samband med dessa aktiviteter, ska paverkan pd behandling av personuppgifter
beaktas 1 och med revidering av bevarandeplanen.

Vid avveckling av I'T-stodet ska bevarandeplanen genomga en slutlig revidering/6versyn och
datum for avslut infogas.

4. Ansvar

Framtagandet av bevarandeplaner delegeras till objektansvarig (OA) och IT-systemansvarig (ITSA)
for respektive forvaltningsobjekt, samt arkivarie. Vid inférande av nya IT-st6d ansvarar
upphandlings- och avropsstodet vid IT-kontoret for att bevarandeplanen fors upp pa agendan.
Dataskyddsombudet ansvarar for att dvervaka strategi for skydd av personuppgifter 1 samband med
bevarande av digital verksamhetsinformation och revidering av bevarandeplanen.

5. Bevarandeplanens innehall

5.1 Informationsvardering

Typ av IT-stdd  Specificera IT-stédet, t.ex. drende- och dokumenthanteringssystem,
bokningssystem, personalsystem, ekonomisystem, kundservice.

Andamal Vad systemet anvinds till. For personalsystem t.ex. utbetalning av 16ner,
frinvaro, semester, schemaliggning. For drende- och
dokumenthanteringssystem t.ex. diarieforing, arkivredovisning,
moteshantering.
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[T-stddets informationssikerhetsklassificering enligt MSB, skyddsvirdesniva.
Ange dven om behandling av personuppgifter sker, och om det sker si vilka
uppgifter som behandlas och pa vilket sitt.

Om IT-stodet ska hantera sekretessbelagd information s hianvisa till
paragraf(er) 1 offentlighets- och sekretesslagen och vilken information som ir
sekretessbelagd.

Om behovet finns att med jamna mellanrum, medan IT-stodet ir 1 drift,
radera information. Detta giller exempelvis personuppgifter som inte langre
behovs utifran dndamalet.

Vilken information som ar bedémd vara viktig att Gverfora till e-arkiv for
bevarande, samt vilken metadata som behovs for framtida sokning, med
hinsyn till personuppgifter och dndamalet f6r deras bevarande.

Vilka uppgifter om visning, anvindning och redigering av innehall 1 I'T-
stodet som loggas.

Forekomst av personuppgifter, kategorier, typer och tidsfrister for dessa samt
sikerhetsitgirder som pseudonymisering, kryptering etc.

Tekniska krav

T.ex. SQL-databas, PDF for filer, HTML {6r webbsidor.

XML, CSV, PDE/A, etc. Bevarandeformat endast enligt RA-FS 2009:2.
Avser intervall for overforing till bevarandeplattform.

Arligen, var femte dr, vid specifik hindelse, etc.

Ange t.ex. ISO/IEC 10646, eller vad som 4n giller.

Beskrivning av servermiljo med operativsystem,
mjukvara och hidrdvara, samt lagringsmedium.

T.ex. e-arkiv, arkivbestindigt optiskt medium.

5.3  Systemdokumentation
Datum for Datum da IT-stodet togs 1 bruk for skarp inmatning och anvindning, och
drift-sdttning vid avveckling av IT-stédet dven datum for avslut.
och avslut
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Bifoga den logiska uppbyggnaden av IT-stddets databas, d.v.s. benimning
och visualisering av databasens tabeller och kolumner, inkl. databasnycklar,
och dess relationer.

Benimning(ar), versioner, hinvisning(ar).
Benimning(ar), versioner, hinvisning(ar).

Tidpunkt och beskrivning av specifika systemhindelser sisom uppdateringar
eller andra storre konfigurationer. Aven inkluderad tidpunkt och beskrivning
av migrationer av data (6verforing frin en databirare till en annan). Hinsyn
ska tas till paverkan pd behandling av personuppgifter 1 samband med dessa
aktiviteter s att de registrerades rittigheter att begira ut, dndra eller radera
sina personuppgifter fortsatt kan tillmotesgas samt att risken for krankning av
fri— och rittigheter (integritetsskydd) inte hojs.

Bifoga skirmbilder och beskrivning av grinssnitten for sokning och
inmatning, med syfte att dokumentera den konkreta arbetsprocessen.
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