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1. Inledning

Produkter med dubbla anvindningsomridden (PDA) dr materiel som syftar till anvéindning
inom civil verksamhet, men som samtidigt besitter egenskaper som kan anvindas militirt. '
Exempel pa PDA ir vissa kemikalier, IR-kameror, avancerade datorer, hogteknologiska
maskiner, mitinstrument och programvaror.? Aven kunskap om tillverkning eller
anvindning av teknik kan i sig utgéra PDA. Krigsmateriel (KM) &r materiel som dr sérskilt
utformad for militart bruk samt tekniskt stod till sddan krigsmateriel enligt regeringens
foreskrifter.?

PDA i allménhet kan spridas inom EU utan tillstind. PDA far dir emot inte enligt
tvingande regelverk tillgdngliggdras, transporteras, overforas, eller pa annat sitt exporteras
utanfor EU utan exporttillstind.* Ansokan om tillstind sker hos Inspektionen for strategiska
produkter (ISP) och malet ir att tillstdnd ska ges.’ Krigsmateriel #r hirdare kontrollerat.
Verksamhet som avser att tillhandahalla krigsmateriel maste alltid ha exporttillstdnd som
provas av Stralsdakerhetsmyndigheten (SSM).

Luleé tekniska universitet bedriver forskning och utbildning inom ménga omraden, och
med en forskningsinfrastruktur, som i vissa fall utgér PDA eller KM. Universitetets
verksamhet har stark internationell anknytning och bedriver ett aktivt, strategiskt
internationaliseringsarbete. Universitetet maste darfor 1 all sin verksamhet sékerstélla att all
hantering av exportkontrollerade produkter, tjdnster, tekniskt bistdnd och information sker i
enlighet med géllande lagstiftning och internationella 6verenskommelser pa omradet.

1.1 Dokumentets syfte

Detta dokument bygger pd EU-kommissionens rekommendation om interna
efterlevnadsprogram for kontroll av handel med produkter med dubbla
anvindningsomraden® och syftar till att siikerstilla att Luled tekniska universitet foljer
géllande regelverk eller internationella 6verenskommelser kopplade till exportkontroll.

I dokumentet finns en ansvarsoversikt och det beskrivs hur hanteringen av produkter som
omfattas av exportkontroll ska ske. Vidare beskrivs hur arbetet med fortbildning,
dokumentation, rapportering, revision och korrigerande atgarder ska bedrivas for att
sakerstilla regelefterlevnad.

Dokumentet riktar sig till alla som deltar i verksamheten pa Luled tekniska universitet.

! Legal definition av produkt med dubbla anvindningsomréden aterfinns i artikel 2.1 radets férordning (EG)
nr 428/2009.

2 Europaparlamentets och radets férordning (EU) 2021/821, bilaga I.

3§81 Lag (1992:1300) om krigsmateriel

4 Europaparlamentets och radets férordning (EU) 2021/821, bilaga I.

34 § Lag (2000:1064) om kontroll av produkter med dubbla anvindningsomrdden och av tekniskt bisténd.

¢ Europeiska unionens officiella tidning L 338/1, kommissionens rekommendation (eu) 2021/1700 av den 15
september 2021.
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2.  Overgripande ansvar

Rektor &r ytterst ansvarig for de delar av Luled tekniska universitetsverksamhet som
innefattar PDA, KM och exportkontroll. Rektor har delegerat visst ansvar, beslut och
befogenheter géllande exportkontroll i enlighet med vid var tid géllande Rektors besluts-
och delegationsordning.

2.1 Individuellt ansvar for forskare, medarbetare, uppdragstagare och
andra som deltar i universitetets verksamhet

Den enskilda forskaren/medarbetaren/uppdragstagaren eller annan som deltar i
universitetets verksamhet, ansvarar var och en for att f6lja gillande regelverk och halla sig
informerad om hur drenden om exportkontroll ska hanteras. Den som péd nagot satt
engagerar studenter, 1 utbildning, projektmedverkan eller i 6vrigt, ansvarar for att studenten
ar vélinformerad om géllande bestdimmelser inom omrédet.

Var och en ansvarar dven for att anmila eventuella fordndringar och nya behov avseende
exportkontroll, samt eventuella fordndringar dérav, for de samarbeten, arbeten/projekt,
handledning eller uppgifter som denne genomfor eller hanterar. Om flera personer deltar
gemensamt i samma export dr det den som dr ansvarig for forskningsprojektet eller
arbetsuppgiften som ansvarar for att kontakta och bista Exportkontrollsamordnaren.

2.2 Stodfunktioner i exportkontrollarbetet

Det ska finnas en Exportkontrollsamordnare inom universitetets verksamhetsstod som ska
ha sérskild kompetens i fragor som rér PDA, KM och exportkontroll.
Exportkontrollsamordnaren ska utgora ett stod till ledning, forskare/ldrare pa institutionerna
1 samband med exportkontroll i deras verksamhet. Exportkontrollsamordnarens ska forutom
att bista sdkerhetschefen 1 sitt arbete, stotta och vara radgivande i samband med
klassificeringen och vid handldggning av drenden rérande ansokan/anmilan om
exportkontrolltillstind samt i1 kontakten med ISP och andra myndigheter.

3. Exportkontrollrutiner och forsiktighetsatgarder

Institutionens behov av exportkontrollrutiner samt vilka forsiktighetsitgarder som ar
pakallade ska utredas. Prefekten ska utifrdn detta besluta om vilka exportkontrollrutiner
som behover upprittas samt vilka atgirder 1 6vrigt som behdver vidtas. Rutinerna ska
overensstimma med géllande regelverk och med innehallet i dessa riktlinjer.

Beslutet och 6vrig dokumentation ska diarieforas samt delges Exportkontrollsamordnaren,
institutionens medarbetare samt dvriga berorda.
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Motsvarande atgirder ska vidtas for Verksamhetsstodets rakning.

4. Arbetssatt for exportkontroll

4.1 Inledning

I detta kapitel tydliggors olika begrepp samt vilka steg som ska genomforas i samband med
exportkontrollprocessen. Till processen for exportkontroll hor dven sérskilda arbetsrutiner
for hur detta ska genomforas vid universitetet. Vid handlaggning av drenden om
exportkontroll géller ”Riktlinjer for d&rendehandldggning vid Luled tekniska universitet”.

4.2 Begreppsforklaringar

Begreppen nedan ir i regel definierade i1 lag. Nedan forklaringar ska ndrmast ses som
hjdlpande beskrivningar for att underlétta exportkontrollarbetet. Definitionerna sa som de
regleras 1 lag dr de rattsligt gillande.

421 Export/Overféring

Med export avses nér produkter, programvara eller teknik levereras fysiskt eller
elektroniskt frin ett land inom EU till ett land utanfér EU. Export avser dven
konsulttjanster, instruktioner, publikationer, foreldsningar och utbildningar mm. Termen
overforing anvinds vid leverans inom EU”.

4.2.2 Exportor

Exportoren kan vara en juridisk eller fysisk person. Det dr universitetet som ér den juridiska
personen i dessa sammanhang och som didrmed dr den formellt ansvariga exportoren. Det ar
séledes universitetet som innehar, exporterar eller 6verfor sddan materiella eller
immateriella tillgdngar av typen PDA eller KM.

I vardagen dr det normalt en fysisk person som utfor exportaktiviteterna, en prefekt som
beslutar, en forskare/larare/uppdragstagare som beslutar att dverfora eller overfor eller
medfor programvara eller teknik med hjdlp av elektroniska medier, men det kan dven avse
en fysisk person som tar med PDA 1 sitt personliga bagage vid resa till tredjeland eller
transitering.

Med exportdr menas i detta dokument den person som avser genomfora eller genomfor en
exportaktivitet.

7 Artikel 269 i EU:s tullkodex.
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4.2.3 Produkter med dubbla anvandningsomraden (PDA)
Av bilaga I av EU-forordning 2021/821°% framgar vad som klassas som PDA.

PDA ér indelade i foljande omréden:

Kategori 0: Kdrnmaterial, anldggningar och utrustning
Kategori 1: Sdrskilda material och tillhorande utrustning
Kategori 2: Materialbearbetning

Kategori 3: Elektronik

Kategori 4: Datorer

Kategori 5: Telekommunikation och "informationssdkerhet"”
Kategori 6: Sensorer och lasrar

Kategori 7: Navigation och avionik

Kategori 8: Marint

Kategori 9: Rymd och framdrivning

VVVVVYVYYVYVYYVYY

Vissa mindre kéinsliga produkter aterfinns inte 1 bilaga 1 till forordning (EU) 2021/821.
Sddana produkter kan behdva exporttillstind om dess slutanviandning helt eller delvis avses
anvindas eller kan anvéndas

e isamband med massforstorelsevapen,

e {Or militdr slutanvindning (om landet dr féremal for vapenembargo),

e som del eller komponent 1 militdra produkter som har exporterats utan tillstdnd.

For att forhindra att exportorer medvetet forsoker kringgé lagens intention finns dven en sa
kallad "Catch all"-bestimmelse som innebér att om exportdren har kinnedom att
produkten/tekniken kan komma att anvindas till massforstorelsevapen sé ar den foremal for
exportkontroll &ven om produkten ej finns upptagen péd kontrollistan.

For att fastsla om en viss information eller vissa produkter, t.ex. ett forskningsresultat eller
ett instrument, &r PDA 1 lagens mening maste informationen eller produkten “’klassificeras”
1 enlighet med géllande regelverk. Den som Onskar att exportera ska med stod av
Exportkontrollsamordnaren genomfora klassificering, se punkt 5.4.2 nedan.

4.2.3.1 Undantag

I den svenska, europeiska och internationella lagstiftningen finns ett antal undantag fran
reglerna om exportkontroll. Undantag géller information som bestér av grundforskning, ér
allmaént tillganglig samt som maste delges 1 patentansokningar.

8 Europaparlamentets och rddets forordning (EU) 2021/821, bilaga 1.
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En beddmning om ett undantag &r tillimpligt gors som en del i beredningen av
klassificeringsérendet och ingér i dokumentationen i drendet. Exportkontrollsamordnaren
bistar institutionen i detta och for i forekommande fall dialog med ISP.

424 Krigsmateriel (KM)

Krigsmateriel definieras som vapen, ammunition och annan materiel som &r avsedd for,
anpassad for eller konstruerad for militdr anvindning. Det dr dven materiel som &r speciellt
utformad for utveckling, tillverkning eller anvdndning av krigsmateriel, liksom tillhérande
dokumentation, programvaror. Ritningskopior, instruktioner m.m.

"Verksamhet som avser tillhandahdllande av krigsmateriel, uppfinningar rérande
krigsmateriel och metoder for framstdllning av sadan materiel samt verksamhet som avser
tillhandahdllande av tekniskt bistand till nagon i utlandet far inte bedrivas hdr i landet utan
tillstand”. °

Att inneha krigsmateriel kréver sdledes inte exporttillstdnd. Daremot kravs tillstdnd vid
import av material som omfattas av vapenlagen'® och lagen om brandfarliga och explosiva
varor!!. Klassificeringen av krigsmaterial iterfinns i bilagan till forordning (1992:1303) om
krigsmateriel.

4.3 Processen vid exportkontroll

Identifiera B E?llutfl c:lm
export stan
behovs

I dokumentet ”Arbetsrutiner for exportkontroll” fortydligas rutiner, rollférdelning och
beslutsordning i1 processen med exportkontroll.

4.3.1 Identifiera export
Processen initieras av att Exportoren har identifierat ett behov av eller en 6nskan om att
exportera en produkt eller en tjanst och ska darfor snarast kontakta
Exportkontrollsamordnaren for att initiera en klassificeringsprocess som syftar till att
klarldgga om exporten ska anmalas till ISP eller om exporttillstdnd behdvs.

% §4 Lag om krigsmateriel (1992:1300).
10 Vapenlag (1996:67).
! Lagom brandfarliga och explosiva varor (2010:1011).
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4.3.2 Klassificering och riskbeddémning

Exportdren ska klassificera och riskbedoma den aktuella exporten i samrad med
Exportkontrollsamordnaren. Exportdren svarar, med bistand av exportkontrollsamordnaren,
for utarbetande av dokumentation i form av en klassificerings- och riskrapport. Rapporten
ska utmynna 1 en bedomning av om det dr pakallat att géra en anmélan eller att s6ka
exporttillstdnd.

Exportkontrollsamordnaren kan, i egenskap av universitetets kontaktperson, kontakta ISP
eller stralskyddsmyndigheten for radgivning vid klassificeringen om sé &r pékallat.

4 3.3 Besluta om tillstand behdvs

Klassificerings- och riskrapporten utgér, tillsammans med eventuellt slutanvéndarintyg,
underlag for prefektens beslut att géra anmaélan, soka exporttillstdnd eller att fastsla att
sadana atgérder inte behovs.

Det noteras saledes att dven s.k. friklassningar, dvs. ett beslut att faststdlla att exporten inte
utgdr PDA eller KM ska fastslas genom beslut. Vid friklassning dr exporten tillaten utan
vidare atgérder.

Dokument- och drendehantering innefattande diariefoéring av rapport, beslut, ansokningar
och 6vrig dokumentation ankommer pé berord institution.

4.3.4 Ansoka om tillstand eller andra atgarder

Om klassificeringen visar att exporten omfattar PDA eller KM sa krdvs en ansdkan om
exporttillstdnd, att exporten anméls samt att eventuellt andra atgérder vidtas som t.ex.
upprittande av nddvandiga avtal. Vid hantering av produkter och tjdnster som &r foremal
for amerikansk exportkontroll ska dessa regelverk och villkor sérskilt beaktas innan
vidareexport kan aktualiseras.

Exportoren svarar for att ansdkan om tillstand utarbetas av exportéren och undertecknas av
institutionens prefekt. Motsvarande giller betraffande dvriga dokument som behovs.

Vid all typ av samarbets- och uppdragsforsknings, eller motsvarande, som innefattar PDA
eller KM ska juristfunktionen kontaktas for att bistd med rad och stod samt att upprétta
nddvindiga avtal.

4.3.5 Genomfora export

Exportkontrollsamordnaren ska besluta om vilket leveranssitt som ska nyttjas for att
sakerstdlla att villkoren i tillstdndet 4r fullt implementerade. Dérefter l1dimnar Exportéren
over produkten till Godsmottagningen. Exportkontrollsamordnaren ska tillse att faktura
med tillhorande transportdokument adr mérkta pé erforderligt sitt.
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5. Registrering, dokumentation och sekretess

Arenden som rér exportkontroll ska diariefdras och arkiveras i enlighet med vid var tid
gillande dokumenthanteringsplan.

Registrering och diarieféring av handlingar sker i enlighet med ”Riktlinjer f6r
drendehandldggning vid Luled tekniska universitet. Dokument - och drendehantering
innefattande diarieforing av rapporter, beslut, ansokningar och 6vrig dokumentation
ankommer pa berdrd handlidggare, antingen vid institution eller verksamhetsstodet,
beroende pé drendets natur.

Observera att d&renden om exportkontroll kan innehélla sekretess och hemliga uppgifter, och
forsiktighet pdkallas. Funktionen arkiv och registratur bistdr vid frdgor om
dokumenthanteringsplaner, registrering, diarieforing och arkivering.

6. Informationsspridning

Sékerhetschefen ska, med hjilp av med Exportkontrollsamordnaren, folja utvecklingen pé
omradet samt tillhandhélla verksamheten stod- och utbildningsmaterial kopplat till PDA
och exportkontroll.

Prefekt ska tillse att medarbetare, uppdragstagare och andra som deltar i verksamhet vid
institutionen erhaller utbildning och besitter den kompetensnivé av exportkontroll som ar
nddvéndig i forhallande till deras arbete/verksamhet. Motsvarande aligger chefen for
verksamhetsstodet avseende verksamhetsstodets medarbetare, uppdragstagare och andra
som deltar i verksamhetsstodets verksamhet.

Exportkontrollsamordnaren ska sprida information, kompetenshéjande atgirder och
nyheter. Kunskaps- och medvetenhetshdjande atgarder kan bestd av t.ex. digitala anslag pa
webb, nyhetsbrev, internutbildningar och informationstréffar.

7. Fysisk sakerhet och informationssakerhet

Produkter med exportrestriktioner, savil fysiska produkter som information, ska skyddas
med ldmpliga, effektiva och proportionerliga sdkerhetsatgérder for att forhindra otillaten
tillgdng eller anvindning.

Prefekt ska bedoma och vidta nddvéndiga sdkerhetsanvisningar och sidkerhetsatgérder vid
sin institution.

Sékerhetschefen, IT-sdkerhetschefen och informationssidkerhetssamordnaren bistar Prefekt
vid behov. Detta ska ske 1 enlighet med universitetets Informationssdkerhetspolicy.
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8. InkGp och inforsel

Vid inkop/inforsel av PDA eller KM ska processen Kopa in varor och tidnster foljas i
enlighet med Inkdpspolicy, Regler for inkop och Riktlinjer for direktupphandling. Det kan
bli aktuellt att teckna ett slutanvindarintyg beroende pé klassificering.

9. Revision och uppfdljning

Chefen for verksamhetsstodet ska halla rektor informerad om exportkontrollsituationen vid
universitetet. En avgiftsdeklaration ska vara inldmnad till ISP senast den 31 januari varje ar
som dven foredras till rektor. Information om innehav av vissa kemikalier maste deklareras
arligen dven om de inte ska exporteras.

Sékerhetschefen ska vid behov och minst en gang per ar utfora internkontroller och
utvirdera utformningen och efterlevnaden av dessa riktlinjer. Utvarderingen inklusive
eventuella underlag ska dokumenteras och rapporteras till chefen for verksamhetsstodet.
Eventuella forslag pa andringar 1 riktlinjerna ska beredas i enlighet med tillampliga regler
avseende revision av styrande dokument och beslutas av rektor.

10. Rapportering

Universitetet ska arligen, enligt lagen (2000:1064) om kontroll av produkter med dubbla
anvandningsomraden och av tekniskt bistdind samt férordningen (2008:889) om finansiering
av verksamheten, inldmna en deklaration till ISP avseende

e verksamheten under det gdngna kalenderaret,

e den verksamhet som planeras for det kommande kalenderaret,

e indringar i verksamheten som planeras for det pagaende kalenderaret.
deklarera universitetets intékter fran forséljning av PDA

Sékerhetschefen svarar for utarbetandet av rapporten/deklarationen. Savél institutioner som
Verksamhetsstod ska bidra med underlag och med nédvindig information for att
universitetet ska kunna uppfylla sin rapporteringsskyldighet.

11. Brott mot eller misstanke om Overtradelse av
regelverket for exportkontroll

Reglerna om exportkontroll dr juridiskt bindande och kan vid 6vertrddelse medfora bade
civil- och straffréttsliga pafoljder for bade enskilda individer och pa organisationsniva, t.ex.
bater, fangelse, avgifter, svartlistning pd USA:s spérrlistor (vilket forhindrar
forskningssamverkan).
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Misstanke om Overtridelse av exportkontrollregelverket eller brister i hanteringen ska
anmélas till sdkerhetschefen. Sdkerhetschefen ska sa snart som mojligt rapportera sédan
incident till rektor samt chef for verksamhetsstodet.
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