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Informationssakerhetspolicy

1. Inledning

1.1 Dokumentets syfte

Denna policy ér en del av Luled tekniska universitets ledningssystem for
informationssdkerhet. Syftet med policyn &r att sékerstélla forutsattningarna for ett
systematiskt informationssidkerhetsarbete som ger ett &ndamélsenligt och vélavvigt skydd
och kvalitet 1 universitetets informationshantering. Policyn beskriver mal, organisation,
overgripande roller och ansvar inom informationssdkerhetsomradet.
Informationssékerhetspolicyn konkretiseras vidare genom riktlinjer, regler och rutiner.

Policyn omfattar hela universitetets informationssikerhetsarbete, samtliga
informationstillgdngar som universitetet dger eller hanterar och berdér samtliga medarbetare,
studenter och dvriga intressenter som har tillgang till universitetets information och IT-
resurser. Policyn ska dven tillampas da universitetet upphandlar produkter och tjanster inom
informationshanteringen.

1.2  Bakgrund och definitioner

Lulea tekniska universitet dr en myndighet med uppdraget att bedriva utbildning och
forskning, vilket innebar att ldrosdtet genererar och hanterar stora miangder information,
bade 1 fysisk och digital form. Denna information &r en av universitetets viktigaste
tillgangar for att kunna fullgéra uppdraget. For universitetet dr en god informationssékerhet
ett forhallningssétt som ska genomsyra hela universitetets verksamhet.

Informationssidkerhet handlar om att pa ett systematiskt sdtt hantera och skydda information
pa ett tillfredsstédllande sétt. Dels genom att klassificera all den information som
universitetet hanterar, dels genom att sdkerstilla att information utifran klassning skyddas
pa ratt sitt for att forhindra att information lacker ut, forvanskas eller forstors.

Informationssékerhet omfattar omrddena administrativ, organisatorisk och teknisk sékerhet.
Det ar ett forhallningssitt som inte bara begransas till system, utan dven géller for olika
former av informationsbérare, som exempelvis papper, tal mellan individer, bild och annan
lagringsmedia.
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Arbetet med informationssidkerhet utgar fradmst fran lagar, forordningar, foreskrifter,
universitetets egna krav samt ingdngna avtal. Som myndighet &r universitetet skyldigt att
folja géllande lagstiftning inom omradet och da sérskilt beakta forordningen (2022:524) om
statliga myndigheters beredskap och Myndigheten for samhillsskydd och beredskaps
foreskrifter for informations- och IT-sékerhet (MSBFS 2020:6 och 2020:7).

Informationségare dr en term som anvinds inom informationssidkerhetsomradet, och sa
dven 1 detta dokument, och innebér ett chefsansvar pad samma sétt som budget-, kvalitets-
och miljéansvar. Informationshanterare dr likasa en term som anvinds inom
informationssdkerhetsarbetet och avser samtliga medarbetar, studenter, samarbetspartners
och Ovriga intressenter som har tillgéng till universitetets information.

Informationssdkerhetsarbetet ska samordnas med 6vrigt sikerhetsarbete vid universitetet.

2. Informationssakerhetsarbetet vid Lulea tekniska universitet

Informationssdkerhetsarbetet ska vara en integrerad del i all verksamhet som bedrivs vid
Lulea tekniska universitet i syfte att forebygga och begrénsa negativa effekter av odnskade
héndelser.

Foljande principer ska vara styrande for informationssidkerhetsarbetet vid Luleé tekniska
universitet:

e Informationssikerhetsarbetet ska bygga pd den etablerade standardserien ISO/IEC
27000 med malet att skapa ett ledningssystem for informationssikerhet (LIS).

o Informationssidkerhetsarbetet ska bedrivas aktivt, systematiskt och vara grundad i
riskanalyser. Riskanalyserna utgar fran aktuell hotbild och ger ett stod i arbetet med
att klassa informationens vérde utifrdn universitetets beslutade
klassificeringsmodell. Kostnaden ska vara vigd mot nyttan och risktagandet.

e For att skyddet ska fa ritt nivd och omfattning ska universitetets
informationssdkerhet vara grundad i informationsklassning och risk-och
sarbarhetsanalys.

e Informationsdgaren, tillika verksamhetschef, ansvarar for att det finns en
dokumenterad bild 6ver information som hanteras inom dennes verksamhetsomrade
och att den arligen uppdateras. All information bor klassificeras sa att det gér att
avgora vilket skydd informationen behdver och hur den fir hanteras.

e Arbetet ska vara en integrerad del av medarbetarens ansvar for den egna
verksamheten. Den viktigaste delen i att skapa en séker informationshantering ar
alltid medarbetarnas kunskap, medvetenhet och motivation.

e Vid samarbete med extern part och/eller utlandsvistelse ska en bedomning av
informationens skyddsvérde och en riskanalys alltid ske.
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e For arbetet ska det finnas malgruppsanpassad information samt tillgédngliga
instruktioner och mallar. Informationstillfillen som ger mdjlighet till dialog rorande
informationssédkerhetsfragor ska tillhandahéllas.

3. Malsattning

Informationssékerhetsarbetet ska vara riskbaserat. Arbetet for varje verksamhetsomrade ska
planeras, styras och utforas strukturerat for en robust, séker och tillforlitlig
informationshantering.

Foljande mél géller for universitetets informationssékerhetsarbete och ska foljas upp av
ledningen:

e Det ska alltid finnas utpekade informationsdgare som har ett tydligt ansvar for sin
del av universitetets informationshantering.

¢ Informationssikerhetsarbetet ska uppfylla efterlevnaden av lagar, foreskrifter och
avtal som reglerar informationshantering.

e Universitetet ska ha en utvecklad sdkerhetsmedvetenhet och uppmuntra till
engagemang hos alla medarbetare till att f6lja gemensamma regler samt motivera
dem att delta i att standigt forbattra informationssékerheten for
informationshanteringen.

e Medarbetare eller andra informationshanterare ska vara utbildade och kunniga i
informationssdkerhet i relation till sin roll.

e Utifran klassningsniva ska informationen som hanteras alltid vara skyddad mot
obehorig dtkomst, den ska vara korrekt, tillgédnglig vid behov och i de fall dér sa
kravs ska det kunna faststillas vem som har haft tillgéng till informationen. Detta
svarar mot de centrala begreppen inom informationssékerhet: konfidentialitet,
riktighet, tillgdnglighet och sparbarhet.

4. Organisation och ansvar

Det 6vergripande ansvaret for universitetets informationssékerhet har universitetsstyrelsen
och rektor. I detta ansvar ingar att sékerstélla att det finns styrande dokument for
informationssdkerhetsarbetet och de resurser som behdvs for att genomfora det som
styrdokumenten foreskriver. Rektor ansvarar dven for att en systematisk uppfoljning av
informationssdkerhetsarbetet vid universitetet genomfors.

Av Rektors besluts-och delegationsordning framgar att prefekt och chef for
verksamhetsstodet ansvarar for informationssdkerhet inom sitt omrade. Samtliga
informationsigare (verksamhetschefer) ansvarar for sin informationshantering och ddrmed
ocksa tillampningen av informationssédkerheten i den egna verksamheten.
Informationsédgare ansvarar dven for att medarbetarna &r tillrdckligt informerade om sina
roller och ansvar gillande informationssidkerhet innan de ges atkomst till universitetets
informationssystem. Ansvarig verksamhetschef ska sikerstilla att det finns forutsattningar
for att informationen ska kunna klassificeras och hanteras enligt faststilld modell.
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Samordningsansvaret for informationssédkerhetsarbetet ligger hos
informationssikerhetsfunktionen och innebir ansvar for planering, samordning, uppfoljning
och kontroll av efterlevnad av informationssédkerhetsarbetet. Informationssidkerhetschefen
ansvarar for att rektor och universitetets ledning far uppdaterade lidgesbilder 6ver
identifierade hot och risker som kan paverka eller paverkar universitetets
informationshantering och dédrmed informationssékerhetsarbetet. Rektor beslutar om hur
dessa informationssdkerhetsrisker ska hanteras.

5. Uppfdljning och rapportering

Informationssékerhetspolicyn ska regelbundet ses 6ver och uppdateras for att sdkerstilla att
den dr effektiv och anpassad till fordndringar 1 verksamheten och omvérlden.

I samband med universitetets tertialuppfoljningar ska dven uppfoljning av
informationssdkerhetsarbetet ske.

Huvudf6redragande i informationssidkerhetsfragor dr informationssidkerhetsansvarig.

6. Hantering av avvikelser och undantag

De informationstillgangar som universitetet dger eller ansvarar for ska vara sékrade dven
om oforutsedda héndelser intraffar som storningar och incidenter. Prefekt och chef for
verksamhetsstodet ansvarar for att rutiner, processer eller motsvarande finns for att
sakerstilla detta.

Luleé tekniska universitet 971 87 Lulea
0920-49 10 00 www.ltu.se



	1. Inledning
	1.1 Dokumentets syfte
	1.2 Bakgrund och definitioner

	2. Informationssäkerhetsarbetet vid Luleå tekniska universitet
	3. Målsättning
	4. Organisation och ansvar
	5. Uppföljning och rapportering
	6. Hantering av avvikelser och undantag

