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1. Inledning

Luled tekniska universitet genererar och hanterar stora mingder information. Information ar
en av universitetets viktigaste tillgaingar. Universitetets informationstillgingar maste darfor
behandlas och skyddas pa ett tillfredsstillande sitt med en helhetssyn pd informationssikerhet
som inbegriper universitetets alla verksamhetsdelar. En siker informationshantering utgor en
forutsittning for att universitetet ska kunna fullgdra uppdraget med att tillhandahalla
utbildning, bedriva forskning samt att samverka med det omgivande samhillet.

Arbetet med informationssiakerhet utgar frimst fran lagar, forordningar, foreskrifter,
universitetets egna krav samt avtal. Myndigheten for samhillsskydd och beredskaps foreskrifter

om statliga myndigheters informationssikerhet! ska ligga till grund for universitetets
informationssikerhetsarbete.

Informationssikerhetsarbetet ska samordnas med 6vrigt sikerhetsarbete vid universitetet.

Denna policy beskriver malsittning, organisation, ansvar och roller avseende informations-
sikerhetsarbetet och syftar till att sikerstilla en siker hantering av universitetets
informationssiakerhetstillgangar.

Dokumentet omfattar hela universitetets informationssikerhetsarbete, samtliga informations-
tillgdngar universitetet ager, hanterar eller bedriver forskning pa och berdr samtliga
medarbetare, studenter och 6vriga intressenter som har tillging till universitetets information
och IT-resurser.

2. Informationssakerhetsarbetet vid Lulea tekniska
universitet

Informationssikerhetsarbetet vid Lulea tekniska universitet ska bedrivas aktivt och
systematiskt. Detta 1 syfte att bidra till att nd uppsatta mal, att skapa trygghet f6r medarbetare
och samarbetspartners samt for att minska/undvika skador.

Universitetets informationssikerhetsarbete ska ske med lingsiktighet, kostnadseftektivitet och
pa ett strukturerat sitt.

Féljande principer ska vara styrande for informationssikerhetsarbetet vid Luled tekniska
universitet:

e Informationssikerhetsarbetet ska vara en integrerad del av det dagliga arbetet.
Informationssikerheten ska halla kravstilld niva, oberoende av var och i vilken
form informationsbehandlingen sker.

e Informationssikerheten vid samarbete med extern part och/eller
utlandsvistelse, bor sikerstillas genom sirskild informationssikerhetsklassning
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och risk- och sirbarhetsanalys.
e All information inom universitetet bor klassificeras sd att det gar att avgdra
vilket skydd informationen behover och hur den fir hanteras.

3. Malsattning

Informationssikerhetsarbetet ska vara riskbaserat. Kostnaden for skyddsitgirder ska vigas mot
nyttan och niva av risktagande. Arbetet for varje omrade ska planeras, styras och utforas
strukturerat.

Utgangspunkten for arbetet bor alltid utgd frin nedanstaende aspekter:

e informationen och informationsresurserna ska alltid vara skyddade mot
obehorig atkomst (konfidentialitet),

e informationen ska vid varje tillfille vara korrekt och informationsresurserna och
den administrativa sakerheten ska sikerstilla att informationen inte kan
torvanskas genom obehorig eller felaktig hantering (riktighet),

e alla medarbetare ska ha tillging till den information som de behdver for att
utfora sina arbetsuppgifter och ataganden (tillginglighef) och

e alla aktiviteter 1 IT-system, som behandlar skyddsvird information ska
kunna hirledas till en identifierad anvindare si att det gar att ta reda pa
vem/vadsom hanterat informationen (spdrbarhet).

4, Organisation och ansvar

Det 6vergripande ansvaret for myndigheten har universitetsstyrelsen och rektor, vilket
inbegriper ansvaret for universitetets informationssikerhet. Rektor faststiller policy och
overgripande riktlinjer for sikerhetsarbetet vid universitetet. Av Rektors besluts-och
delegationsordning framgdr att samordningsansvaret for informationssikerhet innebir ansvar
tor planering, samordning, uppfdljning och kontroll av efterlevnad av
informationssikerhetsarbetet.

Av Rektors besluts- och delegationsordning framgar att prefekt och chef for verksamhets-
stodet ansvarar for informationssikerhet inom sitt omrade samt att medarbetare ir tillrickligt
informerade om sina roller och ansvar ifriga om informationssikerhet innan de ges atkomst
till universitetets informationssystem.

Ansvarig chef ska sikerstilla att det finns forutsittningar for att informationen ska kunna
klassificeras och hanteras enligt faststialld modell.

Luled tekniska universitet 971 87 Luled
0920-49 10 00 www ltu.se


www.ltu.se

Styrande dokument 5(5)

Ansvarig enhet Dnr
. Universitetskansliet LTU-2292-2019
LULEA Process
TEKNISKA 11.1 Myndighet och organisation

UNIVERSITET

5. Hantering av avvikelser och undantag

De informationstillgdngar som universitetet dger eller ansvarar for ska vara sikrade dven om
oforutsedda hindelser intriffar som storningar och incidenter. Prefekt och chet for
verksamhetsstodet ansvarar for att rutiner, processer eller motsvarande finns for att sikerstilla
detta.
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