Styrande dokument 1(8)

Ansvarig enhet Datum Dnr
. Universitetskansliet 2018-05-14  LTU-1380-2018
LULEA
TEKNISKA
UNIVERSITET
Beslutsfattare: Rektor Beslutsdatum: 2018-05-14
Dokumenttyp: Riktlinje Trider i kraft: 2018-05-14
Giltighetstid: tillsvidare Bor revideras fore:2019-05-14
Dokument som upphivs:LTU-286-2012

Riktlinjer for behandling av personuppgifter

1. Inledning

Inom ramen for verksamheten vid Lulea tekniska universitet behandlas personuppgifter 1
betydande omfattning och 1 manga olika sammanhang.

Dataskyddsforordningen ”EU forordning 2016/679 om skydd for fysiska personer med
avseende pd behandling av personuppgifter och om det fria flodet av sidana uppgifter” ersitter
Personuppgiftslagen (PuL) den 25 maj 2018.

Syftet med Dataskyddsforordningen ir fortfarande att férhindra att minniskors personliga
integritet krinks vid behandling av personuppgifter. De registrerade har dessutom ett antal
rittigheter som personuppgiftsansvarig ska tillmotesga.

Dataskyddsforordningen ir subsididr 1 forhillande till andra mer specifika lagbestimmelser 1 den
man det ir tillatet enligt dataskyddstorordningen. Detta innebir att regler 1 annan lagstiftning
tar over bestimmelserna 1 Dataskyddstorordningen. Exempel pa detta ir regler om hur
personuppgifter ska behandlas inom skatteforvaltningen, hilso- och sjukvarden, socialtjansten
och polisen. Dataskyddsforordningen giller inte for rent privat behandling av personuppgifter.
Det finns dessutom undantag med hinsyn till oftentlighetsprincipen samt tryck- och
yttrandefriheten.

2. Syfte

Universitetets hantering och behandling av personuppgifter handlar om att tillgodose individers
rattssikerhet och ansprik pa integritetsskydd tillvaratas pa lagenligt och limpligt sitt 1 samband
med behandling av personuppgifter.

Dokumentet syftar till att ge stod till samtliga universitetsanstillda s att de pa ett korrekt och
lagenligt sitt ska kunna hantera personuppgifter 1 verksamheten.
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3.  Forhallningssatt

Vid behandling av personuppgifter giller foljande principer: Integritet och konfidentialitet,
ansvarsskyldighet, laglighet, andamalsbegrinsning, uppgiftsminimering, korrekthet,
lagringsminimering.

3.1 Integritet och konfidentialitet:

Personuppgifterna ska skyddas bland annat mot obehdrig eller otilliten behandling och mot
torlust, forstoring eller skada genom olyckshindelser. Den som behandlar personuppgifter ska
darfor vidta lampliga tekniska och organisatoriska atgirder for att skydda personuppgifterna

3.2  Ansvarsskyldighet:

Den som behandlar personuppgifterna ansvarar for att kunna visa efterlevnad av
dataskyddstorordningen. Detta kan till exempel goras genom att ha tydlig information till de
registrerade, att dokumentera de behandlingar som pagar 1 organisationen samt att ha interna
riktlinjer.

3.3 Laglighet:

Personuppgifter fir behandlas endast om behandlingen har laglig/rittlig grund:
e Samtycke: varje slag av frivillig, specifik, informerad och otvetydig viljeyttring,
genom vilken den registrerade godtar behandling av sina personuppgifter eller
e Behandlingen dr nédvindig for att:
e fullgora ett avtal;
e fullgdra en rittslig forpliktelse;
e skydda intressen som ir av grundliggande betydelse for den registrerade
eller annan fysisk person;
e utfora en uppgift av allmint intresse;
e myndighetsutdvning;
e tillgodose ett berittigat intresse hos den personuppgiftsansvarig, om inte
detta intresse Gvervigs av de registrerades integritetsintresse, s.k.
intresseavvigning.

3.4  Andamadlsbegransning:

e Personuppgifter ska samlas in bara for sirskilda, uttryckligt angivna och
berittigade dndamal (inte for allmint hillna).

e Personuppgifter fir inte behandlas for nigot dndamal som ir oférenligt med det
for vilket uppgifterna samlades in.

e Personuppgifter som behandlas ska vara adekvata och relevanta 1 forhéillande till
indamalen med behandlingen.
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3.5 Uppgiftsminimering:

Personuppgifter som behandlas ska inte vara fler in vad som ar nédvindigt med hinsyn till
dndamalen med behandlingen.

3.6 Korrekthet:

e Personuppgifter som behandlas ska vara riktiga och aktuella.

e Alla rimliga dtgirder ska vidtas for att ritta, blockera eller utplina sidana
personuppgifter som ir felaktiga eller ofullstindiga med hinsyn till behandlingens
andamal.

3.7  Lagringsminimering:
Personuppgifter ska inte bevaras under en langre tid in vad som 4r nédvindigt med hinsyn till
behandlingens dndamal. Arkivlagen (1990:782) och faststallda gallringsrutiner ska foljas.

Vid 6verforing av personuppgifter till tredje land ska stor restriktivitet iakttas, konsultera med
Dataskyddsombudet 1 forvig.

4. Organisation

4.1  Personuppgiftsansvarig

Luled tekniska universitet dr personuppgiftsansvarig avseende all personuppgiftsbehandling
inom universitetet. Detta giller oavsett om personuppgifterna hanteras internt pa universitetet
eller om de behandlas av nigon utomstiende organisation, pad uppdrag av universitetet - ett
s.k. personuppgiftsbitride.

For att erbjuda integritetsskydd och tillmétesgd de registrerades rittigheter ska Luled tekniska
universitet sikerstilla att f6ljande finns pa plats:

e Inbyggt dataskydd (Privacy by design) och dataskydd som standard (Privacy by default)
1 personuppgiftsbarande stodsystem — Artikel 25

Avtal med personuppgiftsbitriden — Artikel 28

Registerforteckning 6ver behandlingar - Artikel 30

Samarbete med tillsynsmyndigheten (Integritetsskyddsmyndigheten) - Artikel 31
Sikerhet — Artikel 32

Rutin for anmilan om incident till tillsynsmyndighet — Artikel 33

Information till de registrerade - Artikel 34
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e Rutin for konsekvensbedémningar — Artikel 35
e Utsett Dataskyddsombud - Artikel 37

4.2  Universitetets dataskyddsombud

Vid universitetet finns ett av rektor utsett och till Datainspektionen anmailt Dataskyddsombud
med roll och uppgifter enligt artiklarna 37-39 i Dataskyddsférordningen. I
personuppgiftsombudets uppgifter vid universitetet ingar att:

limna rad och anvisningar som ror tillimpningen av regelverket,
underlitta efterlevnad genom bl.a. konsekvensbedémningar och revisioner,
ingripa vid felaktiga behandlingar,

samrada med Datainspektionen,

hjilpa registrerade att utdva sina rittigheter avseende personuppgiftsbehandling.

Dataskyddsombudet ska se till att universitetets medarbetare dr informerade om reglerna for
personuppgiftsbehandlingar och anmilningsskyldigheten avseende rittelse, radering och
begransning av behandling pd begiran frin den registrerade. Dataskyddsombudet har det
overgripande tillsynsansvaret.

5. Universitetets forteckning dver behandlingar av
personuppagifter

Universitetet ska uppritthilla en forteckning 6ver de behandlingar av personuppgifter som
ager rum vid universitetet. LTU:s forteckning dterfinns pa internwebben 1 ett sarskilt
utvecklat verktyg for att fortldpande anmila nya och avanmila avslutade
personuppgiftsbehandlingar. Dataskyddsombudet finns for stéd och radgivning nir det giller
behandlingar av personuppgifter som ska anmilas/avanmalas 1 forteckningen.

Innehallet 1 forteckningen 6ver behandlingar av personuppgifter ska omfatta:

Namn och kontaktuppgifter for personuppgiftsansvarig och Dataskyddsombudet.
Andamilen med behandlingen.
Beskrivning av kategorierna av registrerade och kategorierna av personuppgifter.

Kategorierna av mottagare till vilka personuppgifterna har lamnats eller ska limnas ut,

inkl. mottagare 1 tredjelinder eller 1 internationella organisationer.

e [ tillimpliga fall, 6verforingar av personuppgifter till ett tredjeland eller en internationell
organisation.

e  Om mojligt, de forutsedda tidsfristerna for radering.

e  Om mdgjligt, en allmin beskrivning av de tekniska och organisatoriska

sakerhetsitgirderna.
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Ostrukturerat lagrade personuppgifter omfattas av den nya dataskyddstorordningen:
e Personuppgifter 1 e-post, Excel, Word, Powerpoint, html, fritextfilt pa webben, osv.
e E-postserver, gemensamma filytor, webben, lokal harddisk, osv.
e Dokument sparade 1 parmar och arkiv

Det innebir att forteckningen dven ska innehalla behandlingar av ostrukturerade
personuppgifter.

6. Personuppgiftsbehandlaren

Med personuppgiftsbehandlare menas samtliga anstillda vid universitetet som behandlar
personuppgifter och dirvid exempelvis upprittar personregister for insamling, lagring,
bearbetning, spridning av personuppgifter 1 samband med administration, 1 forskningsprojekt
eller eljest.

Personuppgiftsbehandlaren svarar {or:

e att behandlingen av personuppgifter Gverensstimmer med principerna i
Dataskyddsforordningen,

e att behandlingen av personuppgifter anmils till LTU:s forteckning 6ver behandlingar av
personuppgifter,

e att den behandling av personuppgifter som dger rum Sverensstimmer med det andamal
tor vilket uppgifterna samlats in samt med det andamal som angivits 1 forteckningen,

e att registreringar som inte lingre behovs eller dr inaktuella avvecklas samt att felaktiga
uppgifter rittas.

Prefekter respektive chefen for verksamhetsstodet bir det 6vergripande ansvaret for
behandling av personuppgifter pa resultatenheterna.

7. Personuppgiftsbitradesavtal

Om nigon utanfér LTU:s organisation behandlar personuppgifter f6r LTU:s rikning ska LTU
uppritta ett personuppgiftsbitradesavtal med denna aktor — personuppgiftsbitridet -
innefattande instruktioner och riktlinjer frin LTU om hur personuppgifterna ska behandlas.

8. Registerutdrag

Universitetet ar skyldigt att en ging per kalenderar kostnadsfritt — till den som skriftligen
ansdker om det - limna besked om personuppgifter som ror den sokande behandlas eller inte. I
sadana fall ska personuppgiftsansvarig limna information om bl.a. foljande:
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e Namn och kontaktuppgifter till personuppgiftsansvarig.
e Kontaktuppgifter till dataskyddsombudet.
e Andamilen med behandlingen.
e Den rittsliga grunden for behandlingen.
e Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna.
e Att personuppgiftsansvarig avser att dverfora personuppgifter till ett tredjeland.
e Den period under vilken personuppgifterna kommer att lagras eller de kriterier som

anvinds for att faststilla denna period.
Information om den registrerades rittigheter.

Information behover diremot inte limnas om personuppgifter i Iopande text.

Arkiv- och registratur ombesorjer sammanstallning och utskick av sidana registerutdrag som
enskilda personer begir. Informationen ska limnas inom en manad frin det att begiran gjordes.
Om det finns sirskilda skil for det, fir informationen dock limnas senast fyra manader efter
ansokan. Som exempel pa sirskilda skil kan nimnas att personuppgifterna ir krypterade, att
sokmojligheterna ir begrinsade eller att det ror sig om manga uppgifter som ar uppdelade pa
flera olika register eller databaser.

9.

Registrerades rattigheter

Forutom ritt till information och tillgang till personuppgifter som behandlas hos
personuppgiftsansvarig, har de registrerade ritt till att:

1.

Utan onddigt drojsmal f3 felaktiga eller ofullstindiga personuppgifter rittade.
Utan onddigt drojsmal fa personuppgifter raderade om:

e Personuppgifterna inte lingre ir nédvindiga.

e Den registrerade aterkallar samtycket.

e Personuppgifterna har behandlats pa olagligt sitt.
Begira begrinsning av behandlingen om:

e Personuppgifterna inte ar korrekta.

e Behandlingen ir olaglig men den registrerade motsitter sig radering.

e Personuppgifterna inte lingre behdvs men den registrerade behover dessa for att

kunna gora gillande rittsligt ansprak.

Fa sina personuppgifter flyttade till en annan personuppgiftsansvarig.
Nir som helst gora invindningar mot behandlingen om personuppgiftsansvarig inte kan
visa berittigade skil for att behandla personuppgifterna.
Inte bli féremal fOr ett beslut som enbart grundas pa automatiserad behandling, inkl.
profilering, med undantag for avtal, uttryckligt samtycke, myndighetsutovning eller
annan bestimmelse 1 nationell ritt.
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Den registrerade har dven ritt att lamna klagomal till Integritetsskyddsmyndigheten om
personuppgifterna inte behandlas enligt ovan.

Den registrerade ska skicka en skriftlig och undertecknad begiran till LTU {0r att begira ut,
andra eller radera sina personuppgifter (iterkalla samtycket).

10. Riskanalys och konsekvensbeddmning av dataskydd

Nir personuppgiftsbehandlingen sannolikt kan medféra hogre risker dn normalt for att den
enskildes fri- och rittigheter krianks vid personuppgiftsbehandling, bor personuppgiftsansvarig
se till att en riskanalys och konsekvensbedomning avseende dataskydd genomfors och
innehdller bedémning av riskens ursprung, art, sirdrag och allvar (Se vidare 1 Riktlinjer for
riskanalys och konsekvensbedomning vid behandling av personuppgifter LTU-1172-2018)

11.  Personuppgiftsincidenter

Sikerhetsincidenter som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring,
obehorigt rojande av eller obehorig dtkomst till de personuppgifter som Sverforts, lagrats eller
pa annat sitt behandlats, ska rapporteras, dokumenteras, dtgirdas samt anmalas (Se vidare 1
Riktlinjer for rapportering av personuppgiftsincidenter LTU-1171-2018).

12. Definitioner

Personuppgiftsansvarig — ir den som ensam eller tillsammans med andra bestimmer indamalen
med och medlen f6r behandlingen av personuppgifter.

Personuppgifter — Varje upplysning som avser en identifierad eller identifierbar fysisk person
(en registrerad), dir en identifierbar fysisk person idr en person som direkt eller indirekt kan
identifieras sarskilt med hinvisning till ett namn, ett ID-nummer, en lokaliseringsuppgift eller
online identifikatorer eller faktorer som ir specifika for personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Kinsliga personuppgifter — Uppgifter som ror ras eller etniskt ursprung, politiska asikter,
religits eller filosofisk Gvertygelse, medlemskap 1 fackforening, hilsa eller sexualliv samt
genetiska och biometriska uppgifter.

Strukturerade/ostrukturerade personuppgifter — Personuppgifter anses vara strukturerade nir de
ingdr 1 eller ir avsedda att ingd 1 en struktur som gor det patagligt enklare att soka efter eller
sammanstilla uppgifterna, exempelvis register. Samma regler giller alla typer av personuppgifter
— missbruksregeln ir borttagen 1 Dataskyddstérordningen.

Behandling — En atgird eller kombination av dtgirder for personuppgifter, oavsett om de utfors
automatiserat eller ej, t.ex. insamling, registrering, organisering, strukturering, lagring,
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bearbetning eller andring, framtagning, lisning, anvindning, utlimning genom &verforing,
spridning eller tillhandahéllande pa annat sitt, justering eller sammanforande, begrinsning,
radering eller forstoring.

Tredjelandsoverforing — Tredjeland ir linder som inte ir medlemmar 1 EU eller EES.
Tredjelandsovertoring innebir nir personuppgifter som behandlas i ett EU eller EES land
tillgangliggors 1 ett land utanfér EU/EES land. Det anses inte som en tredjelandsoverforing om
uppgifterna publiceras pa en webbplats pa Internet och webbplatsen lagras hos en
internetleverantor som dr etablerad inom EU.
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