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1. Bakgrund

Luled tekniska universitet ar en av regionens storsta arbetsplatser med verksamhet 1 sdvil Luled
som 1 Pited, Skellefted, och Kiruna. Universitetet har 1 sin utbildnings- och
forskningsverksamhet byggt upp materiella och immateriella virden av betydande omfattning
som har hoga skyddsvirden. Vidare har universitetets medarbetare, studenter och besokare
som dr grundpelarna 1 verksamheten ritt till en trivsam och trygg miljo.

Enligt forordning (1995:1300) om statliga myndigheters riskhantering, ska universitetet gora
riskanalyser och att vidta limpliga dtgarder for att begrinsa risker och forebygga skador eller
forluster samt dir sd dr pakallat avtala om erforderliga forsikringar med Kammarkollegiet.
Andra bestimmelser som reglerar sikerhetsarbetet finns bland annat 1 Myndighetsférordningen
(2007:515), Dataskyddstorordningen (GDPR) (2018:218), MSB:s foreskrifter och allminna
rdd om statliga myndigheters informationssikerhet (MSBFS2016:1), Lag om skydd mot
olyckor (2003:778), Lag om brandfarliga och explosiva varor (2010:1011), Arbetsmiljolagen
(1977:1160), torordning (2007:603) om intern styrning och kontroll och férordning
(2015:10530m krisberedskap och hojd beredskap, och Sikerhetsskyddslagen (2018:585).

2. Riktlinjernas syfte

Riktlinjerna utgdr grunden for universitetets sikerhetsarbete och ska tillsammans med andra
overgripande anvisningar och instruktioner ge stod for att uppratthélla ett sikert universitet
med dirtill horande verksamhet. Vidare behandlas LTU:s grundliggande forhallningssitt 1
sikerhetsfragor, precisering av olika sikerhetsomriden samt sikerhetsarbetets Gvergripande
organisation.

3. Utgangspunkter for sakerhetsarbetet vid LTU

Luled tekniska universitet ska bedriva aktivt och systematiskt sikerhetsarbete och riskhantering
1 syfte:

» att sakerstilla en siker och trygg miljo for medarbetare, studenter och besokare
* att trygga universitetets materiella och immateriella virden

* att vara en siker samarbetspartner dir avtalstriffande och sekretess hanteras vil

» att etablera siakra rutiner for en ur sikerhetssynpunkt vilfungerande verksamhet.

Det aligger medarbetare och studenter men dven besokare och samarbetspartners att iaktta och
tolja de riktlinjer, anvisningar och instruktioner som giller for sikerhetsarbetet vid LTU.



Styrande dokument 4(8)

Enhet Datum Dnr
. Universitetskansli 2023-06-08  LTU-1486-2022
LULEA Process
TEKNISKA 11.1 Verksamhet och
UNIVERSITET forvaltningsjuridik

4. Sakerhetsarbetets inriktning och sakerhetsomraden

Sikerhetsarbetet ska inriktas pa att effektivt begrinsa risker och forebygga skador inom
sikerhetsomradena fysisk sikerhet, person- och informationssikerhet.

Kontinuerligt arbete med risk- och sarbarhetsanalyser, krisplanering och incidenthantering
inom de olika sikerhetsomridena utgor viktiga komponenter 1 sikerhetsarbetet.

Ett nira samarbete 6ver omradesgrinserna ir en forutsittning di det inom ex sakert
resande ingdr allt frin informationssikerhet, personsikerhet som fysisk sikerhet. Detta
eftersom sikerhetsomridena 1 olika avseenden kan komma att 6verlappa varandra.

4.1 Personsakerhet och arbetsmiljo

Verksamheten in om sikerhetsomridet Personsikerhet och arbetsmiljé utgor en del av en
naturlig del 1 universitetets systematiska arbetsmiljoarbete och ska inriktas pa att skapa en
trygg och siker miljo for anstillda och studenter. Personsikerhetsarbetet ska bedrivas
torebyggande men ocksa med rutiner for ett bra omhiandertagande vid eventuell olycka
eller i samband med hiandelse dar personskada har uppstitt eller riskerar att uppsta. I detta
omrade ingdr dven verksamhet utanfor universitetets lokaler exempelvis vid filtarbete och
annan verksamhet utanfér universitetsmiljon och i samband med resande mm.

I friga om anstilldas och studenters sikerhet har universitetet ett ansvar enligt
Arbetsmiljolagen vars andamal dr att forebygga ohilsa, olycksfall och att 1 6vrigt
uppritthilla en god och trygg arbetsmiljo. I detta innefattas ocksd ett ansvar for att skydda
studenter, anstillda mot skador och/eller men som uppstir 1 samband med hot och vild
samt vid olika former av ofredanden.

4.2 Informationssakerhet

Sikerhetsomridet Informationssikerhet avser tryggande av tillginglighet, riktighet och
konfidentialitet hos universitetets informationstillgingar. Informationstillgingar ir allt som
ar av virde for universitetet sisom information och informationsbehandlande system,
programvaror, fysiska tillgingar och hardvara, tjinster, minniskors kunskap samt
immateriella tillgangar.

Inom informationssikerhetsomradet behandlas frigor om administrativ sikerhet, samt I'T-
sikerhetsfrigor som fysiskt skydd av olika informationsbirare, datasikerhet och
kommunikationssikerhet. Universitetets sammantagna informationssikerhet utgors av en
kombination av tekniska och administrativa sikerhetsitgirder. De administrativa
sikerhetsitgirderna innefattar framst skyddsitgirder 1 form av administrativa regler och
rutiner bland annat om hur hantering av information lagrade 1 digital form samt
information som finns 1 annan form ska ske inom organisationen.
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4.3  Sakerhetsskydd enligt Sakerhetsskyddslagen (2018:585)

Vid universitetet bedrivs verksamhet som ar av betydelse for Sveriges sikerhet eller som
omfattas av ett for Sverige forpliktande internationellt dtagande om sikerhetsskydd. Det
som avses ir skydd av sikerhetskinslig verksamhet mot spioneri, sabotage, terroristbrott
och andra brott som kan hota verksamheten samt skydd 1 andra fall av
sikerhetsskyddsklassificerade uppgifter.

Sikerhetsskyddsansvaret innebir en skyldighet att utreda behovet av sikerhetsskydd —
uppritta, faststilla och dokumentera en sikerhetsskyddsanalys, planera och vidta de
sikerhetsskyddsatgirder som behovs med hansyn bland annat till verksamhetens art och
omfattning samt forekomsten av sikerhetsskyddsklassificerade uppgifter. Ansvaret innebar
vidare att kontrollera sikerhetsskyddet och att anmila och rapportera sidant som ar av vikt
tor sikerhetsskyddet till berord tillsynsmyndighet och 1 6vrigt vidta de atgirder som kravs.

5. Organisation och ansvar

Rektor har det dvergripande ansvaret fOr sikerheten inom universitetet och faststiller
policy och 6vergripande riktlinjer samt sikerhetsanalyser for sikerhetsarbetet vid
universitetet.

Chefen for verksamhetsstodet har ett frin rektor delegerat 6vergripande och samlat
chefsansvar for sikerhetsfrigorna vid universitetet innefattande dirtill hérande uppgifter
och befogenheter och ir beslutande i frigor om faststillande av allminna rutiner for
sikerhetsarbetet.

Chefen for verksamhetsstodet dr vidare universitets sikerhetsskyddschef — enligt
Sikerhetsskyddslagen (2018:585) pa direkt delegation fran rektor

Det strategiska och samordnade sikerhetsarbetet leds av en siakerhetschef.
Sikerhetschefens nirmare uppgifter och beslutsbefogenheter faststills 1 delegationsbeslut
av chefen for verksamhetsstod.

Sikerhetschefens och organisationens 1 6vrigt nirmare uppgifter och beslutsbefogenheter 1
sikerhetsskyddsfrigor enligt Sikerhetsskyddslagen faststalls 1 sirskilt beslut av chefen for

verksamhetsstodet. I sikerhetsskyddsfragor rapporterar sikerhetschefen direkt till rektor och
chefen for verksamhetsstodet' .

5.1  Sakerhetsansvariga
Under chefen for verksamhetsstodet dr det operativa ansvaret fordelat enligt nedan:

e Fysisk sikerhet: Avdelningschefen for fastighet och service

! Verksamhetsstddets besluts- och delegationsordning (LTU-2514-2022).
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e Personsikerhet och arbetsmiljo avseende personal: Avdelningschefen HR
e Informationssikerhet: Avdelningschefen Forsknings- och lirandestod

5.1.1 Sakerhetsansvar for studenterna

Personsikerhetsfrigor avseende studenter, saisom skydd mot vald, dvergrepp och hot samt
allminna arbetsmiljofragor innefattande skaderisker mm relaterade till universitetets allminna
miljéer och allminna miljer inrittade for utbildningen ligger inom avdelningens for
Fastighet och Service ansvarsomrade. Utover detta vilar ett omhindertagandeansvar pa
Studenthilsan for studenter som hamnar 1 olika typer av utsatta situationer.

Arbetsmiljoansvaret for studenten avseende fragor som direkt relateras till kursgivande
institutions verksamhet pa kurs ddr studenten ir registrerad ankommer pa respektive
institutions prefekt.

5.1.2 Ovriga sakerhetsfunktioner inrattade av Chefen for verksamhetsstodet

Vidare finns en befattning som IT-sikerhetschef inrittad vid IT-avdelningen samt tvd
befattningar som informationssakerhetssamordnare inrittad vid avdelningen for Forsknings-
och larandestod.

5.2  Sakerhetschefens uppdrag

Sikerhetschefens uppdrag dr att driva och hilla samman prioriterad utveckling inom
sikerhetsomradet samt att samordna arbetet 1 Sikerhetsgruppen och 1 Samridsforum
sikerhet. Arbetet sker ndra institutionerna och universitetets ledning. Sikerhetschefen har
organisatorisk hemvist inom Verksamhetsstodet.

Till rektors strategiska rad lyfts forslag pa prioritering och rapportering av
utvecklingsaktiviteter samt rapportering av incidenter/handelser.

Handlingsplaner och aktiviteter inom sikerhetsomridet tydliggdrs 1 verksamhetsplaner
inom universitetets ordinarie linjestruktur. Sikerhetschefen stodjer och medverkar 1
genomforande av universitetsgemensamt arbete. Sikerhetschefen dr kontaktlink till sidana
externa intressenter inom sikerhetsomradet, som inte ar direkt kopplade till omridesigarna.

5.3 Sakerhetsansvarigas uppgifter

Den sikerhetsansvarige leder det operativa arbetet inom sitt ansvarsomrade, inkluderande
savil forebyggande arbete som implementering och uppfoljning. Vidare ingir ett ansvar for
att kort- och lingsiktiga handlingsplaner tas fram 1 verksamhetsplaner samt att dessa
torankras pa institutionerna och inom verksamhetsstodet. Sikerhetsansvariga har
befogenhet att besluta om eller delegera beslut, om atgirder inom sitt omride.
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5.4  Sakerhetsansvar pa institutionsniva

Vid varje institution ir prefekten sikerhetsansvarig och ska pa delegation fran rektor fatta de
operativa beslut 1 sikerhetsfrigor som krivs inom sitt omrade.

Det dr prefektens uppgift att pad sin institution se till att institutionens personal ar vil
tortrogen med gillande sikerhetsbestimmelser och sikerhetsrutiner samt att sikerstilla
resurser fOr institutionens medverkan 1 utveckling inom siakerhetsomradet.

6. Samordning

For samordning av sikerhetsarbetet finns en Sikerhetsgrupp samt Samradstorum - Sikerhet
for institutionerna. Utdver detta finns en Sikerhetsfunktionsgrupp inrittad inom
sikerhetsfunktionen.

6.1  Sakerhetsgruppen

En sirskild grupp (Sakerhetsgruppen) ska finnas inrittad for 6vergripande samordning,
gemensam planering och uppfdljning av siakerhetsfrigor. Gruppen ir forslagsstillare till
universitetsledningen 1 frigor som roér den universitetsovergripande planeringen av
sakerhetsarbetet. Gruppens arbete leds av sikerhetschefen. I gruppen ingar de
sikerhetsansvariga omradesigarna. Till gruppen ansluts de specialistresurser som gruppen
finner pikallade.

6.2 Samradsforum - Sakerhet

Gemensamt forum f0r sikerhetsfragor (Samradsforum - Sikerhet) med en representant fran
varje institution ska finnas inrittat. I forumet sker kunskapsoverforing, lirande och
gemensam kraftsamling kring sikerhetsfrigor. Detta forum samordnas och leds av
sikerhetschefen.

6.3  Sakerhetsfunktionsgrupp

Sékerhetsfunktionsgruppen leds av sdkerhetschefen och utgors av medarbetare med
specifika arbetsuppgifter och kompetenser inom sikerhetsomridet for beredning samt for rad
och stdd 1 sikerhetsfrigor sisom IT-sikerhet/Informationssikerhet, Milj6/Arbetsmiljé och
sikerhet, HR mm.

7. Risk- och sakerhetsanalyser

7.1.1 Riskanalyser

Av forordning (1995:1300) om statliga myndigheters riskhantering framgar bland annat att
det ankommen pa varje myndighet att uppritta riskanalyser for att identifiera och virdera
risker for skador och forluster samt vidta lampliga atgirder for att begrinsa risker och
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forebygga skador och forluster. Aterkommande systematiska riskanalyser ska siledes
genomforas inom samtliga sikerhetsomraden for att identifiera vilka risker for skador eller
forluster som finns 1 universitetets verksamhet och virdera vilka kostnader dessa risker kan
innebira samt vidta limpliga skadebegrinsande dtgirder.

7.2  Sakerhetsskyddsanalyser

Sikerhetsanalyser av universitetets verksamhet enligt Sakerhetskyddslagen (2018:585) ska
genomforas for bedomning av om nidgon del av universitetets verksamhet dr av sidan
karaktdr att det innebir sirskilda skyddskrav med tanke pa Sveriges sikerhet.
Sikerhetschefen ansvarar for att sidana sikerhetsanalyser genomfors fOr faststillande av
rektor.

7.2.1 Handlingsplaner och incidenthantering

For varje sikerhetsomrade ska en drlig handlingsplan upprittas som bygger pa aktuella
riskanalyser samt uppfoljning och utvirdering av féregiende drs sikerhetsarbete. Vid
universitetet ska finnas sarskilt faststillda rutiner for incidentrapportering och
incidenthantering inom varje sikerhetsomriade samt en uppdaterad krisplan.

7.2.2 Kiris och kontinuitetsplanering

Kiris- och kontinuitetsplanering ska ingd som en naturlig del 1 planeringsarbetet inom
respektive sikerhetsomrade. Avsikten med kris- och katastrofplaneringen ar att skapa och
uppritthélla en effektiv hantering av sidana kriser och katastrofer som kan komma att drabba
universitetet. Se separat dokument ”Riktlinjer for hantering av kris och katastrof.
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